
29xmzk.xinminweekly.com.cn

资料来源：《上海网络犯罪检察白皮书（2022）》、上海市反诈中心《反诈白皮书》

93和5，
这是最大和最小的
被骗年龄。

电信网络诈骗及其上下游关联犯
罪仍占比居高，但增幅趋于平缓。

从受理数量看，帮助信息网络犯罪

活动罪、诈骗罪（电信网络）和利用网络

实施的掩饰隐瞒犯罪所得罪占前三位，

其中帮助信息网络犯罪活动罪3170
件、诈骗罪（电信网络）656件，共占

网络犯罪案件的六成，增幅趋于平缓。

诉前羁押率大幅下降、不诉
率显著提升。

利用网络实施经济金融犯
罪案件上升趋势明显。

利用网络侵犯知识产权犯罪案件占其中四成，全年共受理

178件390人，其中涉嫌假冒注册商标罪、销售假冒注册商标的商品罪案件

数占 90.45%；利用网络实施的著作权犯罪案件则主要聚集在计算机软件著作权

侵权领域。涉众型网络经济犯罪案件有所回落，利用网络实施的非法吸收公众存

款罪，组织、领导传销活动罪案件数同比分别下降三成、一成。
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案件特点
2022 年上海检察机关受理审查逮捕、审查起诉网络犯罪案件共计

6313件，涉10803人。案件呈现出以下特点：

网络犯罪案件的特点与新态势

与新业态新技术伴生，网络犯罪“黑灰”产业链升级。

办理的案件反映出，网络犯罪手段不断迭代更新，技

术性、专业性显著增强。犯罪分子通过购买身份证、银行

卡等“四件套”“八件套”收取、转移资金，掩饰隐瞒犯

罪所得等洗钱类犯罪比重急剧上升，“地下”黑灰产业链

迅速扩充，为网络犯罪“输血供粮”。

传统犯罪和互联网进一步融合，“互联网+经济犯罪”
的新型犯罪形态凸显。

利用区块链、元宇宙、虚拟货币、二元期货平台等为

噱头的各种新型概念和方式进行的经济犯罪行为不断涌现，

隐蔽性、利诱性增强，严重危害人民群众人身财产安全。

网络服务平台监管难度提升。

犯罪分子通过利用网络服务平台作为

“遮掩墙”，实施违法犯罪行为。对此，互

联网平台尽管不断投入资金，更新优化服务

审核机制，但收效并不明显。

威胁数据安全和个人信息安全形势严峻。

公民个人信息的泄露成为网络犯罪链条中的关键环

节，数据安全漏洞带来的信息泄露风险为电信网络诈骗等

犯罪提供了滋生的土壤。

全市诉前羁押率32.61%
同比下降44个百分点

决定不起诉913件1293人

不诉率19.61%
同比上升10个百分点
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