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网络诈骗迭代

猜我是谁”诈骗，江西余干重金求子诈骗……

“当时全国公安机关就针对这些不同的重点地区、诈骗类

型、诈骗团伙进行打击，这一批人后来转移到缅北，现在说实

话国内的窝点已经很少了。”西南政法大学刑事侦查学院副教授、

反诈研究团队成员谢玲曾在接受央视《新闻调查》的采访中表示。

诈骗集团在 2009 年之后开始在东亚和东南亚等地建立新的

诈骗基地，触角遍及日本、韩国、泰国、菲律宾、马来西亚、

印尼等国。转战东南亚，就是利用不同区域、不同国家之间的

壁垒，来达到逃避打击的目的。

其中，最突出的聚集地当属缅甸北部。缅北接壤云南，当

地说中文，使用人民币，通信设备甚至不需要国际漫游，直接

使用国内三大运营商，种种条件为诈骗团伙建立窝点提供了便

利。

值得注意的是，一个与印象中诈骗分子都是用高薪把人骗

去东南亚相反的事实是，受害人中有接近八成是自愿前往的。

全球反诈骗组织 GASO 在营救回来的受害者中发现一个共性：

他们的确是被高薪工作吸引，但大部分时候，并不是诱骗。有

相当一大部分人，知道自己将去东南亚从事什么工作。

幸卫林也表示，园区吃喝嫖赌场所都齐备，“很多人就此

腐化”，种种原因下，他所在的公司里最后只有 20% 的是被迫

从事电诈，其他 80% 的人是心甘情愿在做。

而近年来，随着中国警方与东南亚各国合作打击犯罪的力

度逐渐加强，使得诈骗集团又进一步向非洲、中东地区和大洋

洲、美洲等地扩展。总之，只要网络条件好、入出境审查不严格、

生活成本低、治安混乱的国家，诈骗组织都可以说是遍地开花，

如病毒般蔓延到全球六大洲。

此外，外籍电信诈骗集团主要是西非裔，他们之前主要是

针对英美等发达国家实施电信诈骗，通过邮箱植入木马和国际

婚恋网站等方式作案。若不是因为语言障碍，西非裔的诈骗犯

们可能早就“入侵”中国了。但其实，之前在国际交友网站上，

他们已经盯上了有经济实力又想“钓洋鬼子”的年轻女子。上

海警方就曾接到过一名武汉籍女子报案，称被“阿拉伯酋长的

儿子”骗光了所有钱财。

道与魔的博弈

2012 年之后，随着网络、电脑和智能手机的普及，网络诈

骗开始呈现出上升的趋势。犯罪分子通过钓鱼网站、伪基站、

盗取 QQ 微信等方式进行诈骗。

大数据时代，通过互联网，骗子可精准地找到被骗者的姓名、

性别、家庭住址、职业、爱好乃至最近关注的事物、当前的状

态。山东的“徐玉玉被骗死案”及北京的“清华老师被骗千万案”

即是如此，骗子知道徐玉玉申请助学金的情况，骗子也知道大

学老师进行过房产交易。

尤其像缅北这样的诈骗者聚集地，更是团伙协作、各司其职、

环环相扣，剧本越来越专业，对象越来越精准。

根据中国公安部的粗略统计，从 2011 年起，大陆电信诈

骗案的平均年增长率为

70% 以上。诈骗金额平

均每年都在百亿元人民

币，2015 年更是暴增至

两百亿元人民币以上，

足见诈骗业之繁盛。

另 据 最 高 人 民 检

察院的数据表明，2020

年，25% 的网络诈骗都

是“精准出手”——在

获取了公民的个人信息

后，针对性地实施诈骗。

同时，在互联网时

代，诈骗引流手段不断

　　“事出反常必有妖”的铁律在任何时代都成立，遇事保持足够的

清醒和质疑非常重要。尤其是涉及个人财产的时候，就需要提高警惕。

去年“缅甸网红李赛高真实身份是缅北诈

骗团伙”的消息在网上广泛流传。


