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侵者”也被称为“爆破手”。

报道称，一些扰乱课堂秩序的“网课爆破手”甚至在各大社

交平台发布广告，并通过组建 QQ 群等社交群组的方式接单，还

有自称初中生的参与者表示自己不收费，主要就是“图个乐子”。

在互联网时代，网络传播为用户获取信息和传播信息带来

了便利性和互动性。“网课爆破”的发生，是因为网课参与者

泄露网课会议号和密码。而自 2000 年初出现的人肉搜索，更被

许多学者认为是网暴的重要表现形式。人肉搜索意味着通过对

被搜索人信息的披露，实现对被搜索人的惩罚。

相比十年前，现在获取个人信息的难度已经显著降低了。

个人信息不断地被收集、挖掘、分析、传输，个人信息泄露的

风险随之增加，但人们实际上无法左右别人收集和使用自己信

息的行为。

在大数据时代，因个人信息泄露导致或加剧的网络暴力事

件层出不穷。2020 年 12 月，成都公布了 3 例新冠肺炎确诊病例，

其中赵女士的活动轨迹很快引起了网民的注意——近 14 天内，

她前往过多个酒吧，也去过公园、美甲店、麻辣烫店。有关赵

女士活动轨迹的微博评论区，充满“转场皇后”“一人之力，

干翻整个成都”等嘲讽性回复，赵女士的身份证号、居住地、

工作单位等个人信息很快也被扒了出来，网民对她的私生活展

开了猛烈的攻击。个人信息泄露对于网络暴力的助长，还体现

在一些不易被察觉的联系上。

网络黑灰产业的源头实际上就是个人信息泄露，不法分子

可以利用个人信息做很多事情，例如水军公司就会大量收购个

人信息，用个人信息批量注册账号，这些账号外表上看不出什

么问题，但它们都是网络水军，一旦得到指令，就能有组织地

左右话题的方向，煽动大众情绪。

实际上，十多年前的网暴事件就已经有水军推波助澜的痕

迹，但由于缺少大数据的加持，水军产业链不完善，水军所能

造成的影响相比当下要小得多，也很容易灭火。

“在流量经济的当下，网络黑灰色产业更为成熟，越来越

多的人会通过推波助澜一些网暴事件，制造补充热点，来蹭热

点、赚流量牟利。”姜方炳表示，造谣者对受害者的伤害巨大，

究其原因，本质上就是因为造谣成本太低。相反，受害者自证

清白的成本却非常高。

就拿“清华腚姐”来看，最后的处理结果是删帖道歉了事。

而对于造谣老板性骚扰的“小慧君”，平台只是封号，法院也

只判了她赔偿 5 万元而已。

值得欣喜的是，惩治网暴，国家出手了。记者注意到，最

高人民法院、最高人民检察院、公安部起草了《关于依法惩治

网络暴力违法犯罪的指导意见（征求意见稿）》，从 6 月 9 日

向社会公开征求意见。《征求意见稿》称，对于网络暴力违法

犯罪，应当依法严肃追究，切实矫正“法不责众”错误倾向。

要重点打击恶意发起者、组织者、推波助澜者以及屡教不改者。

对网络暴力违法犯罪，应当体现从严惩治精神。

“关于网络暴力治理的法律依据多散落在刑法、民法以及

治安管理处罚法等相关法律条款中，较为零散甚至相互冲突，

不利于网络暴力法治化治理。”姜方炳表示，这一专题性司法

意见的酝酿和制定，梳理和整合了相关法律条款，为我国依法

治理网络暴力提供了更为明确的依据，值得肯定。

　　在大数据时代，因个人信息泄露导致或加剧的网络暴力事件层出不

穷。

一些扰乱课堂秩序的“网课爆破手”甚至在各大社交平台发布广告，并通过组建

QQ 群等社交群组的方式接单。


