
67www.xinminweekly.com.cn

区的活跃度，从而涌现出了大量的

开源模型和成熟产品。以前的图文

比较割裂，但现在的技术就像“大脑”

一样，可以让图文音视等多个模态，

完美地结合起来，并自如地去切换

和应用，从而能更容易地生成那些

逼真的诈骗素材。

“原来只能生成一些相对来说

比较静态的，或者是固定套路、固

定话术的内容，但是现在有了一些

底层的知识和一些预设的身份以后，

你就可以跟 AI 数字人自如地对话了，

这在以前是做不到的，只会在影视

剧的制作中使用类似的技术。”在

鄢晓玲看来，现在一下子推出了那

么多成熟的应用和产品，让普通人

都能轻易上手，也就使得骗子更容

易制作出逼真的音视频素材去进行

诈骗，“从理论上来说，技术的提

升导致了诈骗成功率的提高”。

普通人只有被骗的份儿？

一键换衣、制作不雅视频等等，

包括之前在互联网上广为流传的特

朗普被捕照片，现在的 AI 生成的东

西太真实了。实际上，目前 AI 已经

可以批量制作大量的视频，制作多

段替换成同一人物的视频，也可制

作同时替换为多位人物的视频。

作为普通人，我们可能根本无

法识别。

比如，一些微商团队发布明星

的祝福、宣传视频来发展下线，其

中不少视频并非明星真实录制，而

是运用了 AI 换脸、AI 语音合成等技

术制作而成，不少人信以为真而选

择加入，结果陷入骗局；还有一些

人利用 AI 生成图片、视频进行裸聊

诈骗，要求受害者下载 App 进而将

其手机通讯录拷贝过来，后续以此

为要挟进行敲诈，很多人中招。

那么，有没有一些小技巧可以

帮助普通人去进行初步的识别呢？

萧子豪建议，如果遇到这类疑

似 AI 换脸诈骗的情况，可以在视频

时有意识地引导对方做一些动作，

如大幅度的摇头或张嘴。就目前的 

AI 伪造水平来讲，仍然没办法在有

遮挡及人脸偏转的情况下，生成无

瑕疵的视频效果。

“我觉得让对方张嘴是一个比

较有效的方式，比如看对方的牙齿

结构是否清晰、舌头形状是否完整，

很多不法分子可能只考虑对正脸做

个建模，但没有建模嘴巴、牙齿跟

舌头。如果骗子技术手段较弱，那

么我们有可能发现对方面部边缘或

者牙齿的瑕疵，从而识别出 AI 换脸。

不过，这个方法对于识别出‘高水平’

的不法分子，还存在难度。”萧子

豪表示。

如果疑似是声音伪造，可以试

一下与对方用方言交流。不过，这

个方法同样难不倒高水平不法分子，

目前方言合成方法和工具也非常丰

富，音色很稳定、自然度也很高。

最好的办法可能是可以追问几个只

有你与对方之间才知道的私密信息，

种是接入实时换脸的视频。前者目

前的制作成本非常低，有公开成熟

的应用可以支持该项工作；后者虽

然没有发现有公开的应用，但也有

非常成熟的技术手段可以支撑。做

成一段视频的时间和设备、算力等

因素相关，当前技术可以做到实时

产出结果。基于目前的技术能力，

替换前的原始视频图像在面部清晰、

正脸无遮挡、无夸张动作等条件下，

会展示出比较好的效果。

不过在萧子豪看来，“诈骗成

功率接近 100%”的结论要打个问

号——目前人们看到的报道都是已

经被骗的案例，但不代表在实际发

生过程中，所有的诈骗行为最终都

成功了。诈骗成功率是由很多因素

决定的，不完全由诈骗分子的技术

能力决定，个人的反诈意识也是重

要因素。但不能否认，深度合成技

术在一定程度上模糊了真与假的认

知边界，使得识破诈骗的难度变得

更高了。

知道创宇业务安全产品线总经

理鄢晓玲在接受《新民周刊》专访

时指出，无论是之前的 AI 语音、AI

换脸，还是现在由AIGC生成的语音、

视频，它们底层用的都是同样的算

法和技术。ChatGPT 的发布和开放，

很大程度上带动了 AIGC 的开源社
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　　从理论上来说，技术的提升导致了诈骗率的提高。

下 图： 在 2019 年，

国内出现过一款换脸

软件“ZAO”，许多

明星、名人遭到恶搞、

被造黄谣。


