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处理此类 AI 诈骗的难点在于，

如果真有人做过类似的事情因心虚

而上当，就算事后知道被骗，一般

也不太会张扬。而绝大部分的人没

有上当，也就没有实际的损失，那

警方一般也很难处理。但相关信息

是真真切切被滥用了，而且不排除

以后的身体、场景会越来越逼真。

不仅如此，如果不给钱，骗子

将造谣图片散布到网上去。或者，

这种技术用到别的不法用途上——

比如，此前广州一女子在地铁

上的照片被 AI“一键脱衣”，在网

络上“造黄谣”，对当事人的工作

与生活造成了极大影响。

又如，4 月 7 日，浙江杭州检

察机关曝光了一个“女神群”，此

群利用换脸技术将女星照片合成到

淫秽视频当中，再进行贩卖，传播。

再如，近期不少电商直播间被

曝出使用明星 AI 换脸进行直播。消

费者点开电商直播间发现，正在卖

货的竟然是“迪丽热巴”“杨幂”

等一些当红明星。

这些行为在道德上毫无底线，

更是对法律底线的挑战，对当事人

的生活、家庭，以及整个社会都会

造成不小的影响。

“某些行为涉嫌犯罪的，有关

部门会依照相关法律来进行处置。

但民事部分，普通人维权的成本很

高，即使胜诉，能获得的赔偿可能

也比较有限。对 AI 技术的应用上，

应该加强源头监管。”朱平晟表示。

道，一家西班牙小型电影制作公司

Peabody Films 称收到英国著名男演

员本尼迪克特·康伯巴奇的电话，

对方表示对该公司即将拍摄的电影

感兴趣，想寻求合作。

康伯巴奇被中国观众称为“卷

福”，可以说是英国国宝级演员，

其声音很有辨识度。这部电影的导

演称，他们最初收到了自称是好莱

坞明星经纪人发来的电子邮件，谨

慎起见，他建议打个电话，而来电

声音与康伯巴奇的相似度有 100%，

“是那个声音，毫无疑问”。

直到“康伯巴奇” 在拒绝了所

有邀约见面后，又提出要该公司先

打款 20 万英镑时，该公司才意识到

了可能遇到了骗子。随后，他们向“康

伯巴奇”的经纪公司确认后才发现，

这是一场 AI 骗局。

另 据 网 络 安 全 公 司 迈 克 菲

（McAfee）发现，在美国、英国、

法国、德国、日本、澳大利亚和印度，

有 10% 的人曾被 AI 语音诈骗。

朱平晟表示，过去的电信诈骗

多半是通过文字信息伪装成熟人，

或通过电话伪装成各个机构的工作

人员进行诈骗，但在 AI 声音模型技

术辅助下，骗子可以很轻易地模仿

熟人声音进行诈骗，“声音之外，

换脸技术的提升更使得骗局的成功

率大大提高”。

近日，中国多地爆出 AI 诈骗案

件。先是内蒙古包头警方发布消息，

4 月 20 日，福建省一知名企业家遇

上了“高端”骗局，对方通过 AI 换

脸和拟声，佯装成好友对他实施了

诈骗，致其被骗走 430 万元。后有

安徽安庆公安透露，诈骗分子使用

了一段 9 秒钟的 AI 换脸视频，骗取

安庆一男子 132 万元。

朱平晟律师本人和其同行在前

不久也遭遇了一次“AI 诈骗”。某

天起床后，他先是收到了一条彩信，

内容看小图是以一男一女在床上的

“色情”图片为封面的小视频链接。

他没点开直接就删了。过了一会儿，

他又收到一条短信，内容大致是“你

有把柄在我们手里，为了避免影响

家庭和事业，请尽快和某个电话联

系”。

“我当时没有将这两条内容联

系到一块儿，以为只是诈骗短信而

已。”朱平晟告诉记者，但当天到

律所和同事闲聊时，他才发现原来

很多同事也都收到了类似的消息。

“据几位同事说，那照片点开之后，

脸部确实是本人的，但身体和场景

都是伪造的，一眼‘假’。不止一

家所，其他律所律师也收到过类似

的诈骗短信。”

“现在因为我们都没有受骗，大

家尚可以一笑了之，但仔细想想这事

的性质还是非常严重的。”朱平晟表

示，“每个人收到的照片都被换成了

他本人的头像，也就是说，骗子获取

了我们的个人信息。因为像我们律师

会在公开场合留下照片，比如律协或

事务所的官网等。而得到语音素材也

并不难，诈骗者既可以通过黑客手段、

非法购买信息等渠道获得，也可以通

过不断拨打骚扰电话，以‘广撒网’

的方法获得语音素材。经过 AI 训练

和后期处理后，就能够制作成足以乱

真的声画信息。”

　　据网络安全公司迈克菲（McAfee）发现，在美国、英

国、法国、德国、日本、澳大利亚和印度，有10%的人曾
被AI语音诈骗。


