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数据
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部门规章、地方立法以及行业标准等。

“个人用户在网络安全上对企业的不信任归根结底是由于

保障制度的不明确。上述法律法规等规范性文件的落地过程中，

对大众进行法律的普及和解释的工作，任重道远。”惠志斌表示。

他提出：在法律体系之下，其实在用户个人的数据安全管

理方面，人们对拥有庞大的用户信息资源的互联网大企业是不

用过于担心的，因为他们需要确保“数据合规”来建设自己的

核心竞争力。也就是说，法律法规相当于明确了红线，使得企

业与个人之间的数据活动有了可遵循的章法，这对于规范整个

行业的安全、保护用户个人信息来说是显著利好的。

来自政府层面的监管对于个人和企业而言当然是必须的，

但并非“一管就灵”的妙药。因为在数据爆炸的当下，不可能

把所有监管都交给政府来做，那样必然让政府不堪重负；互联

网平台也要承担部分类似政府的监管责任。例如，《个人信息

保护法》草案二次审议稿就提出：互联网平台对严重违反法律、

行政法规处理个人信息的平台内的产品或者服务提供者，停止

提供服务。这一规定，与《电子商务法》中规定的平台经营者

对平台内电子商务经营者相关产品质量、知识产权、消费者保

护的监督责任类似。

将来，网络数据安全将在用户、企业平台和政府三者的互

动中取得动态平衡，逐渐取得最优解。

网络安全人才的培养

在“数字主权”意识兴起、“数据安全”成为热点话题之外，

攻防对抗依然是网络安全中非常关键的一部分。公安部第三研

究所主要从事网络安全与智慧警务科研创新与技术支撑，专攻

网络攻防、网络侦查、技术侦查、国产密码、电子取证、等级

保护、大数据分析等领域。该研究所下属的公安部国家级专业

技术人员继续教育基地（简称“教育基地”）副主任黄镇告诉《新

民周刊》记者：当前全球范围内网络安全的攻防对抗仍然十分

激烈。

他表示：趋利性增强是近年来网络攻击的一大特点。“以

前我们遇到的‘黑客’发动网络攻击有不少是为了证明自己的

技术水平，是一种‘炫技’；或者是为了发泄某种情绪而有所

行动，并不涉及经济利益的诉求。但是，当前为了经济利益而

发动的网络攻击越来越多，而且攻击者背后存在团伙体系，形

成了网络攻击的利益链。”

勒索病毒就是这种网络攻击的代表。感染该病毒的电脑会

连接至黑客的服务器，上传本机信息并下载加密所用的密钥，

之后将本机所有关键的数据文件加密，让用户无法打开。勒索

病毒还会在桌面壁纸、弹窗等位置生成提示，要求用户交纳高

额赎金，才可恢复文件。黑客选择了比特币等虚拟货币收款方式，

使得其账户无法被追踪。实际上，交纳赎金也并不能保证数据

文件得到恢复。

2017 年 5 月 12 日，一种名为“想哭”的勒索病毒袭击全球

150 多个国家和地区，影响领域包括政府部门、医疗服务、公共

交通、邮政、通信和汽车制造业。这是近年来勒索病毒流行的开

端。之后的几年里，各种不同的勒索病毒在全球范围内不时出现。

不幸感染勒索病毒也并不意味着只能向黑客屈服，但此时

再寻求破解黑客的加密手段，难度确实比较大。黄镇打了一个

比方：防勒索病毒就像防止坏人对仓库大门的控制。我们在平

时就要把门锁加固、在门口安装监控和警报等装置、多加巡视

检查，并且主动了解坏人最新的攻击方式。如果这些工作在之

前没有做好，就容易让坏人把我们的门加上他的锁。此时，我

们又想进仓库拿货物，又不想把大门以及与大门紧连的货物破

坏，就很难了。当然，如果我们之前把同样的货物备在别的仓

库里了，此时就可以应急。

实际上，不仅是应对勒索病毒，面临当前日益复杂的网络

　　面临当前日益复杂的网络安全现状挑战，所有组织都有必要增强日常的

网络防范意识。“被黑客成功攻击，并不一定意味着对方的技术有多高明；
而很可能是因为我们本可以采取的预防措施没有做到位。”


