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作为一种“泛在”性的存在，数据的安全维护是一个非常

复杂的系统，面临着数据确权、数据垄断、数据泄露以及数据

作假等主要挑战，由此带来的安全风险包括：数据非法跨境流

通可能危害国家主权和国家安全；数字信息的过度采集和非法

使用，可能侵犯公民的权利和隐私；算法的偏好可能加剧社会

的偏见或歧视，威胁公平正义；机器深度学习难以理解人性的

道德，无人驾驶汽车紧急避险等智能决策可能威胁特定的人群

生命；人机相互交互式产品广泛应用带来的工作、生活、感情

的高度依赖，可能威胁社会伦理。

所以说，数据安全不仅是一个技术问题，也是一个安全问

题，同时还涉及伦理、法律和国际规则的相关问题。简而言之，

如果数据背后代表了个人，就有个人权益的概念；如果数据背

后代表的是组织，就涉及知识产权、商业秘密；如果数据背后

代表了行业或者国家，就有数据的主权和国家安全这些概念交

织在里面。企业需要盘点自己的数据资产，并考虑在数据使用

的过程中可能牵扯到哪些权利。

张照龙指出，数据风险点可能出现在数据的产生、收集、

存储与传输的各个环节。近几年工信部处理了一些违规 App，

这些违规的 App 多数是采集了个人的一些隐私信息。“大家都

有过这样的经历，刚刚说了某样东西，某个购物软件就向你做

了推荐；或者某个新闻就向你做了推送。这些互联网企业挖掘

海量用户数据资源，用于定向推送，产生商业利益。我们的衣

食住行变得越来越方便，我们的隐私也就变得越来越少。如何

在隐私保护与开发数据资源之间达成某种平衡，一直是各国立

法面临的重要问题。与此同时，海量数据集中在少部分平台和

公司之中，无形中也增大了大规模数据泄露的风险。近年来数

据泄露的事件屡见不鲜，涉及工业制造、政府数据、医疗信息、

个人账号、军工情报等诸多领域。”

另外一个不容忽视的问题是数据造假。数据篡改或作假问

题日益引起广泛关注。环境监测、金融数据、电商交易、视频

网站以及社交平台上的公开数据不时爆出造假新闻，而这些假

数据对于依赖数据真实性的行业发展极为不利，更会影响国家

相关领域的宏观判断与政策制定。更严重的后果还在于，人工

智能和机器学习的应用中，无论是算法还是机器学习，都基于

海量数据，如果基于被篡改的数据与作假的数据，算法的有效

性与学习效果可想而知会出现多么大的偏差。一个最现成的案

例就是人脸识别技术。早期的人脸识别可能对白种人或者亚洲

人的识别效果比较好，但是对于非洲人、黑人的识别效果比较差，

这就涉及数据偏差和歧视问题。

目前的人工智能应用场景中，个人生物识别信息以其独特

性、唯一性、可数据化和便携性而被广泛应用在生活的方方面面。

指纹锁、小区人脸识别门禁、疫苗注射登记乃至于天网系统都

与个人生物识别信息密切相关。而在刚刚结束的 2021 世界人工

智能大会上，参与人工智能安全高端对话的复旦大学计算机学

院副院长杨珉透露，很多国家级政务平台，包括头部 App 厂商

的生物特征身份登录，都存在着一定的问题。

此外，利用人工智能的“深度伪造”技术对生物信息进行

替换、合成和调整，已经足以实施“换脸术”“变声术”，甚

至造出集合上百人特征的“合成脸”，实施各种犯罪行为。这

些深度伪造技术足以引发政治风险、社会风险乃至影响国家安

全和国际社会安全。

“现在很火的自动驾驶汽车、无人驾驶，如果当它面临投

毒攻击或者定向攻击，或者它本身的算法出现问题的时候，很

容易导致车祸出现人身伤害，这也是和我们的传统计算机安全

不太一样的地方，人工智能的数据安全出现问题的时候，可能

会引发社会安全乃至国家安全问题。”张照龙说。

安永网络安全及隐私保护咨询大中华区合伙人高轶峰在

2021 世界人工智能安全高端对话上感慨，过去一周国家一系列

监管措施的出台，让很多企业第一次把数据安全真正视为企业

生存的一条生命线了。“这对所有做安全的人来说，都是一个

好消息，我们不再需要教育市场和教育管理层了。”
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