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提供数据支撑的数据公司、为‘套路

贷’开通资金结算渠道和提供支付服

务的第三方支付公司，需要进行全链

条的打击。”

钟安伟指出，从过往的事件来

看，对网贷暴力催收行为的处罚更

多是罚款、管制、拘役等，予以判

刑的情况并不多见。不过，如果暴

力催收行为构成了犯罪，也有可能

涉嫌寻衅滋事罪、故意伤害罪而被

判刑。“现在的网络侵权隐蔽性强，

证据采集、固定难。很多电话威胁

和短信轰炸使用的都是网络 IP，还

有很多公司的服务器设在国外，很

难收集证据。所以更要从源头抓起，

整治借贷平台，打击套路贷、校园贷、

高利贷等非法借贷，打击非法催收

的平台。”

葛健特别建议个人需要做好以

下防范措施——安装应用时查看用

户授权须知；对于手机、电脑等存

在个人信息的设备，丢失后进行远

程擦除。设备在二手平台出售前，

通过专业软件消除保留的个人资料

或去除存储媒介后再售卖；养成安

装手机安全软件并经常进行查杀的

习惯，以防被木马病毒盗取个人信

息；在网上发布个人信息时注重隐

私保护，不上传含个人信息照片，

如火车票，结婚证照片、身份证照片、

学生证等。最后，通过正规应用商

店下载安装应用。

从律师的角度，钟安伟建议一

定要寻找合法平台渠道进行借贷，

拒绝透露个人隐私；另外，当个人

隐私遭受泄露或者遭遇暴力催收情

况时，果断报警。当然，最好的方

法还是合理消费，及时还款。（本

文感谢法立方在线法律服务平台提

供的法律支持。）

谓的“地下征信”，然后以数据形

式打包出售，其他小贷公司购买后

成为是否放贷、放贷多少的风险控

制依据。

“部分平台提供返照认证接口，

可以在核实用户提交的身份证号码

和姓名的基础上，返回用户照片信

息。身份证照片可以随意获取，这

为小贷公司实施‘套路贷’犯罪、

暴力催收敞开了罪恶之门。”葛健说。

就在最近，江苏淮安警方依法

打击了 7 家涉嫌侵犯公民个人信息

犯罪的公司，涉嫌非法缓存公民个

人信息 1 亿多条，其中，拉卡拉支

付旗下的考拉征信涉嫌非法提供身

份证返照查询 9800 多万次，获利

3800 万元。北京考拉征信服务有限

公司从上游公司获取接口后又违规

将查询接口出卖，并非法缓存公民

个人身份信息，供下游公司查询牟

利，从而造成公民身份信息包括身

份证照片的大量泄露。

警方测试后发现，返回的是真

实的带网纹的二代身份证彩色照片，

而且还有两三个月之前刚刚拍的身

份证照片。公民身份证照片这种极

度隐私的个人信息都能随意被贩卖，

贷款行业的乱象实在到了必须重拳

出击的地步！

葛健指出，个人信息泄露和贩卖

的源头都是网络黑灰产。相关部门和

企业正在积极利用安全大数据能力，

识别电信诈骗号码、钓鱼网站、虚假

应用，切断黑灰产与用户的关联。“特

别是对涉及的明知是‘套路贷’却仍

为其研发系统平台和 App 的科技公

司、为‘套路贷’进行网上推广的网

站和平台、为非法获取公民个人信息

左图：这几年飞速成

长起来的高息平台，

或多或少都有涉及暴

力催收的情况。


