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谋暴利：
“网络黑产”抱团运作

漏洞银行联合创始人、CTO 张

雪松在接受《新民周刊》采访时表示，

网络黑产分为不同环节和阶段，站

在一个黑产链条上来说，中上游先

负责手机黑产资源、定制平台、账号、

木马病毒等做基础和工具，下游则

将黑产活动“成果”进行交易变现，

譬如，羊毛党、网赚党、打码党就

是执行变现动作的人。

张 雪 松 认 为， 通 常， 源 头 上

获取个人信息的途径有两种。首

先通过黑客黑掉网站，获取用户

名、密码及账号权限，行业内称

之为“社工库”，接着拿这些信

息进行“撞库”，试试是不是同

一个用户名和密码，从而一举攻

下支付宝、微信、邮箱等平台的

信 息， 或 者 通 过 劫 持 网 络 wifi，

盗取大型网站信息库，一夜之间

赚取几百万、几千万元。

其次，个人信息还可通过外采

得到。张雪松透露，目前市面上某

些不阳光的数据公司，表面上做信

息 安 全 业 务， 私 下 却 在 搞“ 买 盒

子”“买信封”的信息交易。“他

们有一个很全的总库，专门做数据

生意。比如，一个信封包着一个账号，

一个盒子则包含几百个账号，价格

上一手比较高，最贵达到几毛一个，

如果几百万、几千万地批量购买，

价格可低至 2 分钱。”

“黑账号”的接盘对象正是黑

产从业者，在一家专门批发微信号

的网站，记者注意到，号商针对不

同从业者需求将微信号分为国内号、

国外号、私人号、满月号、站街号等。

比方说，涉赌者怕被封号，需要买

一个新微信号，最低一档 35 元；色

情行业则购买“站街号”，240 元，

因注册时间长、发过朋友圈，就算

发布精确位置，也能轻松躲过平台

风控监管。

由于使用时间越长、越像正常

的微信账号，越不容易被人察觉。

一些洗钱诈骗集团为了把钱洗白，

则需要用到大批量带有支付功能的

微信号。这就在下游衍生出一个专

门对微信号进行美化的“养号”产业。

2019 年 6 月，在广东警方破获

的一处微信号商工作室，号商给几

百台正在养号的手机，安装上触控

精灵，将数据放在电脑脚本，通过

后台指令手机每天自动登陆微信、

扫码添加好友，发朋友圈。近期最

典型的“杀猪盘”正是利用虚拟账

号进行的网络恋爱赌博骗局。诈骗

者通过微信、世纪佳缘、珍爱网、

探探等社交账号，长期与受害者交

往，为达到一定量级，号商还会向

客户提供“定制服务”，在程序中

输入指定图片、文字做出与人设相

匹配的回复。

如果遇到用户注册登录时，需

要实名制、输入手机实时验证码的

情况，上游“卡商”完备的生态链

也可帮助轻易搞定，据一位从业多

年的卡商透露，一些接码平台甚至

入驻微信，黑产人员只需通过卡商

和接码平台即可获得验证码，再利
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