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视频通话，对亲友进行诈骗，后果不堪设想。

当然，更可怕的是“有人伪装你的脸”，福布斯记者

Thomas Brewster 曾用合成的一张 3D 头像，打印出一个 3D 头

型，并成功解锁了 4 款手机，人脸识别被成功骗过，足以证明

伪装门槛到底有多低。记者用淘宝搜索“假脸面皮”，发现以

二三十块的极低价格，即可轻松买到周润发、刘德华、周星驰

等明星的乳胶面具，有商家也可接受定制。

“ZAO”下架后的第一时间，支付宝曾站出来回应，“不

管换脸软件多逼真，都无法突破刷脸支付。”但在大批用户已

开通“刷脸支付”的当下 , 人们难免战战兢兢。中国图像图形

学学会可视化与可视分析专委会秘书长、天津大学软件工程专

业教授张加万表示，人脸识别技术并没有人们想象的那么安全，

即使人脸识别中的活体检测技术，也并非铜墙铁壁般牢靠，“如

果人脸数据和个人信息打通，将彻底迎来透明时代，整个面部

识别也就形同虚设了”。

随着低成本、快速、大量地记录，存储和分析人脸图像

的能力终有一天会使隐私、公平和信任等发生根本性的改变。

今年 5 月，巧达科技就利用大量代理 IP 地址、伪造设备标识

等技术手段“打通”数据，非法窃取用户信息，36 名嫌疑人

连续两年获利 5.3 亿元。办案民警介绍，爬虫工程师将搜集

来的 2.2 亿份简历、10 亿份通讯录，重新合并、排列，结合

社会、组织、家庭关系，“再比对”后形成完整的简历和用

户画像。

张加万表示，由于面部信息是具有唯一性特征的生物信息，

银行卡信息泄露还可以更换银行卡，人脸信息泄露后将是终身

泄露。未来，非常可能出现的场景是：当我们走进一家商店，

店员立刻就能知晓关于我们的一切：身份、职业、收入、偏好、

性格……而当这一天来临时，每个人都将处于“裸奔”状态，

甚至戴上面具也无济于事，因为摄像头还能识别你的体型甚至

步态。

技术跑在了监管前面

坦白讲，我们除非与世隔绝，否则无法完全拒绝人脸识别。

以换脸游戏“ZAO”为例，技术是成熟的，之所以不能被推广，

就是因为还有很多法律、伦理问题没有讨论清楚。美国学术界、

政府机构和初创企业试图从技术上设置“安全壁垒”，比如推

出自己的图像、视频验证、标记技术，期望通过在你拍摄照片

或视频的时候自动添加时间、位置信息等方式，对抗 AI 换脸视

频、图片带来的威胁，但显然无法解决根本矛盾。

上海申蕴律师事务所陆斌律师向《新民周刊》表示，目前

国家还没有一部针对“人脸识别”“刷脸”问题的专门法律，

对于网络运营商采集的公民“人脸识别”，只能援引《民法总则》

《侵权责任法》《网络安全法》等法律来进行保障。关于个人

敏感信息、生物信息等还没有明确的法律界定，建议尽快通过

立法予以明确。

当技术跑在了监管前面，刷脸就该被禁用吗？在陆斌看来，

如果法律跟不上就限制科技发展，是“因噎废食”的做法，不

明智也不可取，总体来说，“刷脸”“二维码”“指纹识别”

等新技术的发展带给社会的便利显然是利大于弊的。综合目前

　　对于个人而言，需要在便利性和个人信息保护上权衡和取舍，对于珍视个人信息
胜于便利的人，最好完全不使用任何要求进行人脸识别的App，通过市场机制倒逼
企业做好隐私保护。

2017年 9月 4日，沈阳，行人闯红灯人脸识别系统显示信息大屏亮相十字路口。


