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新民法谭

不法分子内外勾结盗取回收平台87万条数据

二手手机回收有数据泄露风险
警 戒 线

外卖骑手撞人致十级伤残，谁来赔？
法院：骑手的赔偿责任应由用人单位承担

检察机关精准打击侵权玩具制售全链条
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本报讯（记者 孙云）为了保护
自己的数据安全，不少市民会选择
将淘汰手机卖给知名二手数码交易
平台，谁能料到，尽管平台制定了管
理制度，却有不法分子在利益驱动
下内外勾结，滥用“爬虫”技术大肆
窃取平台数据高达87万条。杨浦
区检察院近日办理了这起数据犯罪
案件，以司法利剑斩断黑色产业链，
为数字时代数据安全保护筑牢法治
屏障。

本案中的犯罪嫌疑人胡某某从
事二手手机回收业务，近几年，他发
现生意越来越难做，便动起歪脑筋，
想在二手数码交易平台的后台非公
开数据里寻找“商机”。他找到某科
技公司员工彭某，彭某又介绍了自
己的同事廖某某，两人提供了自己
的员工账号、密码，三人联手走上非
法获取数据的犯罪道路。

2022年2月开始，胡某某频繁
使用彭某、廖某某提供的内部账号，
登录该科技公司后台，肆无忌惮调
取非公开数据。靠着这些私密信
息，胡某某精准锁定高性价比手机，
低价入手、高价卖出，赚取不正当利
润。彭某从中捞取好处费10余万

元，廖某某也分得1万余元。
得手几次后，胡某某不再满足

于靠内部账号“小打小闹”，作案手
段不断升级。2024年6月起，他专
门搭建非法网站，开辟专属通道，直
接对接平台后台检索非公开数据，
短时间内就非法获取非公开数据6
万余条。同时，胡某某定制“爬虫”
程序，刻意绕过平台设置的反爬防
护机制，对平台网站及手机端公开
数据进行大规模批量抓取，并将“爬
虫”程序提供给他人，获利3万余
元，累计非法获取数据高达81万余
条，逐步形成了“窃数—用数—贩
数”的完整黑色产业链，给平台数据
安全和市场秩序带来严重危害。

2025年5月，胡某某、彭某、廖某某
被警方抓获。

杨浦区检察院依托“清朗Y空
间”网络检察综合履职品牌，在获悉
线索后，第一时间启动检警联动机
制，依法介入案件，引导公安机关明
确侦查方向。同时，深入企业了解
平台运营、数据管理及实际受损情
况，快速响应企业维权诉求。

案发后，检察官多次对三名涉
案人员开展释法说理工作，结合案
件事实讲解数据安全法律规定，阐
明非法获取数据的刑事风险与社
会危害。最终，三人均自愿认罪认
罚，全额退出违法所得，取得企业
谅解。

近日，杨浦区检察院依法以非
法获取计算机信息系统数据罪对胡
某某等三人提起公诉。杨浦区法院
以非法获取计算机信息系统数据
罪，判处三人有期徒刑一年至三年
不等，缓刑一年至四年不等，并处一
万元至四万元不等罚金。

检察官提醒

数据是数字经济的核心生产要

素，任何获取、使用数据的行为，都

必须在法律框架内进行，切勿触碰

数据安全“高压线”。企业、从业者

要共同遵守法律边界，强化安全意

识，守护清朗数字空间，让数字经济

在法治轨道上健康发展。

骑电动车正常行驶时被外卖
骑手撞伤，赔偿责任究竟该由骑手
本人、用人单位、外卖平台，还是保
险公司承担？若平台已将配送业
务分包给其他公司，平台是否还需
要负责？
近日，上海市青浦区人民法院

审结了一起非机动车交通事故责
任纠纷案件，明确了各方的责任边
界。法院认定，外卖骑手在配送过
程中撞伤他人，属于履行职务行为，
骑手的赔偿责任应由用人单位承
担；用人单位的唯一股东因无法证
明财产独立，承担连带责任；骑手投
保的保险公司在保险范围内承担
赔偿责任；而接单平台因不参与骑
手日常管理、无过错，无需担责。
事发时，马女士骑电动车正常

行驶，外卖骑手在驶入道路时未确
保安全，将其撞伤。交警部门认
定，外卖骑手负事故全部责任，马
女士无责任。马女士住院治疗后，

经司法鉴定，因外力作用致右桡骨
远端骨折、右股骨粗隆间骨折等，
两处伤情均评定为十级伤残。为
维护权益，马女士将外卖骑手、骑
手的用人单位、用人单位唯一股
东、接单平台以及投保综合险的保
险公司等全部相关方诉至法院，要
求共同赔偿其全部损失。
青浦区人民法院审理认为，事

故责任认定清晰，骑手负全部责
任。事故发生时，骑手正在配送外
卖，属于履行职务行为。根据《中
华人民共和国民法典》规定，用人
单位的工作人员因执行工作任务
造成他人损害的，由用人单位承担
侵权责任。因此，骑手的赔偿责任
应由其用人单位承担。该用人单
位的唯一股东，因无法证明自身财
产与公司财产相互独立，依据《中
华人民共和国公司法》关于一人公
司的规定，应对用人单位的赔偿义
务承担连带责任，以确保受害人的

债权能够及时、足额获赔。
用人单位为骑手投保了骑手

综合险（含个人第三者责任险），事
故发生在保险期间内。虽然本案
处理的是侵权纠纷，但保险公司自
愿依据保险合同约定承担相应赔
偿责任。为减轻当事人诉累、避免
重复诉讼与程序拖延，法院在侵权
案件中将保险合同关系一并处理，
判令保险公司在保险责任限额内
承担赔偿责任。超出保险范围的
部分，由用人单位及其唯一股东承
担连带赔偿责任。
关于接单平台是否应承担连

带责任，法院查明，平台方已将相
关配送业务整体分包给具备相应
经营资质的用人单位，双方签订了
合法有效的服务合作协议，协议明
确约定配送人员造成第三人人身
损害或财产损失的，法律责任由用
人单位独立承担。从运营模式看，
平台方仅提供信息匹配、订单派

发、路径规划等技术支持服务，并
不直接对外卖骑手进行日常用工
管理。因此，平台方在本案中既非
用工主体，也无过错，不构成共同侵
权，依法无需承担连带赔偿责任。

本案主审法官、上海市青浦区
人民法院青东人民法庭四级法官
周锦雯表示，外卖骑手侵权案件
中，首先要厘清责任主体：骑手执
行职务时致人损害，由用人单位承
担责任；若用人单位为一人公司且
股东无法证明财产独立，股东须承
担连带责任。同时，用人单位投保
的个人第三者责任险虽属保险法
律关系，但为减少诉累，法院可在
侵权案件中准许保险公司直接按
约赔偿。平台是否担责，则取决于
其是否参与骑手管理和存在过
错。本案的处理模式为同类纠纷
提供了清晰的维权路径和责任划
分参考。

本报记者 陈佳琳

本报讯（记者
孙云）为博取“黑流
量”带货牟利，两名
网络博主恶意编造、
传播“皮套论”谣言，
即杜撰称米哈游公
司的开发人员以公
司员工为原型设计
角色，游戏中的角色
其实是穿着“皮套”
的员工投射，对游戏
口碑产生了许多不
利影响。近日，米哈
游起诉这两名网络
博主许某鹏（网名
“自由人米八”）、罗
某杰（网名“Joker”
“内幕哥”“不锈钢脸

盆爱好者”）的商业
诋毁案迎来终审判
决，两人需就其共同
实施的商业诋毁行
为向米哈游赔偿30
万元，并分别就其单
独实施的商业诋毁行为赔偿10万
元、3万元，共计43万元。

2024年起，这两名网络博主在
直播中多次使用侮辱性、煽动性语
言，恶意炮制、大肆传播“皮套论”，
杜撰称米哈游旗下多个游戏角色为
公司员工“皮套”，歪曲、抹黑其员工
与游戏角色间的关系。谣言发酵后
迅速成为网络暴力的导火索，引发
大量针对米哈游员工及游戏玩家的
恶意辱骂、人身攻击，对游戏社区生
态造成持续性的严重破坏，也损害了
米哈游的商业信誉。此外，许某鹏多
次在直播中侮辱、谩骂米哈游及旗
下游戏，利用“黑流量”带货牟利。
针对上述侵权行为，米哈游依

法提起诉讼。徐汇区法院一审判
决，被告许某鹏、罗某杰应就其共同
实施的商业诋毁行为向米哈游赔偿
30万元，并分别就其单独实施的商
业诋毁行为，赔偿10万元、3万元，
合计43万元。此外，二人须公开发
布声明，消除不良影响。上海知识
产权法院二审维持原判。
法院指出，“皮套论”是一种具

备产业“颠覆性损害”的新型网络谣
言，该行为通过将虚拟角色与现实
人物强行关联，导致玩家产生“被欺
骗”的巨大情感落差，引发对于游戏
公司的负面评论，该行为的损害范
围还会扩散、波及上下游全产业链
条，更可能导致文化创意产业向谣
言“让步”，陷入故步自封的创作困
境，最终损害整个行业的创新活力
与玩家的内容消费体验。

乐高是知名积木玩具品牌，也
是不少孩子童年的梦。正是因为看
到其十分畅销，一些不法分子擅自复
刻、仿造乐高积木大肆售卖。近日，徐
汇区检察院办理了一起涉案人员众
多的侵犯知识产权犯罪案件，对制假
生产、销售环节实施全链条打击。

对照说明书仿制玩具
2023年至2024年间，在未获

得乐高公司授权许可的情况下，黄
某许、蔡某发、蔡某勇等人伙同各
自工厂员工，对照产品说明书，通
过开模、注塑等生产工序，非法仿
制出“路虎越野车”“红色电话亭”
“保时捷跑车”等20余款积木玩具，
并先后销售给余某杰、余某、蔡某
浩等人，经由境内外电商平台流向
市场。经审计，截至案发，黄某许、
蔡某发、蔡某勇等人生产、销售的
侵权积木玩具超过6万件，销售金
额高达300余万元。余某杰、余某、

蔡某浩等人通过境内外电商平台
对外销售，已销售金额超200万元，
另有货值100余万元的侵权产品尚
未售出。2025年1月至2025年11
月，黄某许、蔡某发、蔡某勇等34名
涉案人员陆续被抓获到案，移送徐
汇区检察院审查起诉。
积木玩具产品零件繁杂、组合

灵活，公安机关查获的侵权产品多
为零件料包，成品数量有限，如何
精准认定涉案积木与正品积木的
实质相似性？检察官与鉴定机构深
入沟通研究，最终确定了“实物+图
纸+图案”的三重比对机制，一方面
将涉案积木零件进行实物还原搭
建，另一方面通过权利方调取正品
积木设计图纸等核心权属材料，对
涉案积木与正品的设计图纸、拼接
结构、包装图案及外观设计进行全
维度精细化比对。同时，全程同步
录音录像，完整固定鉴定流程，以此
确凿认定涉案产品与权利人正品构

成实质性相似。在此基础上，检察
官将零散的侵权模具、设计图纸、产
品货号、下游销售台账、资金交易
流水等证据逐一关联印证，对于已
销售未查获的侵权产品，结合完整
的销售记录、资金闭环流向、下游
分销商证言等客观证据，依法精准
追加认定犯罪金额30余万元。

涉案34人如何罚当其罪
34名涉案人员，地位不同、作

用悬殊，如何做到罚当其罪？为
此，检察官紧扣各涉案人员在犯罪
链条中的地位作用、参与程度、违
法所得及主观恶性等关键要素，全
面梳理34名人员的涉案事实及情
节，精准划定罪责边界。对黄某
许、蔡某发、蔡某勇等掌控生产销
售核心环节、获利较大的生产商依
法认定为主犯，以侵犯著作权罪向
法院提起公诉；对余某杰、余某、蔡
某浩等明知采购产品系侵权产品

的销售商，以销售侵权复制品罪向
法院提起公诉；对受雇佣参与侵权
产品图纸设计、产品销售人员，综
合考量其主观明知、未参与犯罪决
策和利益分配等情节，认定为从
犯，依法提出从轻的量刑建议；对
其他层级较低、情节轻微、认罪悔
罪态度良好的涉案人员，依法作出
相对不起诉处理。

2025年5月至2026年4月，徐
汇区法院依法以侵犯著作权罪判
处黄某许、蔡某发、蔡某勇等7人有
期徒刑三年六个月至一年六个月
不等，缓刑二年至一年六个月不
等，各并处罚金；依法以销售侵权
复制品罪判处余某杰、余某、蔡某
浩等5人有期徒刑二年至七个月不
等，缓刑二年至一年不等，各并处
罚金。被告人的违法所得予以追
缴，查获的侵权复制品予以没收。

盗版作品不仅是对创作者智力
成果的公然漠视，更会扰乱市场秩
序、阻碍行业的有序竞争。检察官表
示：“希望广大消费者自觉选择正版、
坚决抵制盗版，检察机关也将以更高
质效的检察履职，强化版权司法保
护，筑牢创新发展的法治屏障。”

本报记者 孙云
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