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让一只“龙虾”替你打

工？它不是海鲜市场的龙虾，

而是一个住进电脑、24小时待命的
AI智能体。它不只能回答你的提问，
充当AI聊天机器人的角色，它还是一个
真正能“替你干活”的私人助理。

这只名叫OpenClaw的红色“龙
虾”，正掀起一场“赛博养虾”的数字狂

潮。一时间，从海外到国内，从企业到

个人，从专业人士到普通用户，

越来越多人开始讨论“养

虾”，以及OpenClaw代表的智
能体可能给生活带来的改变。

但业内人士也提醒潜在风

险不容忽视。

驯化贴身私人助理
OpenClaw是什么？
与其他被动回复人类提问的人工智能产品不同，

OpenClaw能够主动完成人类交办的任务。有人将它
形容为一个初出茅庐、兼职打工的中学生。“你给它制
服，告诉它洗手间、饮水机在哪里，教会它一些基本的
规则。随着它日渐成熟，你再教它更多的技能，赋予它
更多的权限和责任。”
当它被你驯化到足够独当一面，便成为“住”在你

的电脑里的24小时待命私人助理。你只需要在手机
上给它发消息：“帮我找到下个月直飞巴黎最便宜的航
班，标注在日历上。”OpenClaw便会像一个得体的私人
助理，默默在电脑后台打开网页、查看日程、比价搜索，
然后将结果推送给你。它还可以帮你回复电子邮件、
抢购音乐会门票。而你只需要自在地坐在一旁，享受
无人打扰的下午茶时间。
这不是遥不可及的科幻电影片段，而是开源AI智

能体OpenClaw正在实现的真实场景。因为作为一款
开源的AI智能体，OpenClaw通过统一的接口将各种大
型语言模型同日常人们使用的各种通信工具连接起
来。这让它不再是一个简单的聊天机器人，而是一个
能够执行具体任务的“数字员工”。
迪奥·耿尼斯便让OpenClaw给他“打工”，帮他维

护网站运行。每晚，OpenClaw会按照耿尼斯的指令从
邮箱中拉取反馈的网页漏洞，编写和测试程序，部署更
新并修复漏洞。“如果某些漏洞无法修复，它也会提示
我。”耿尼斯表示，自从有了这样一个任劳任怨的“打工
人”，他也多了不少属于自己的时间。
哥伦比亚大学博士生蒂姆·兰廷则在OpenClaw的基

础上开发了一款名为“LabsterClaw”的工具。兰廷在一
家神经科学实验室从事小鼠研究，借助LabsterClaw实
现了实验室管理任务的自动化，包括订购新耗材、决定优
先繁殖哪些小鼠，以及预估幼鼠的出生时间。
对他们而言，“龙虾”不再是冰冷的代码，而是维护

网站的夜班“虚拟网管”，或是实验室里不知疲倦的“数
字博士后”。
而OpenClaw则为尼克·拉金斯在当地最热门的餐

厅抢到了晚餐座位。“第一次在线预订的尝试失败了，
但OpenClaw没有立刻告诉我这个令人沮丧的消息。”
拉金斯说，他的OpenClaw竟然开始思考如果是人类可
能会在这个时候打电话。于是它调用工具，拨打了餐
厅电话，联系上了真人客服，为拉金斯抢到了一个临时
取消的座位。

正是因为借助OpenClaw，人类可以解放更多的
生产力，极大提升工作生活的效率，不少人评价它
是自2022年11月ChatGPT发布以来，人工智能发
展史上又一个重要的里程碑。数据显示，
OpenClaw在Github上获得250000+星，超越
React成为GitHub历史上排名第一的实用软
件项目，周下载量更是高达150万次。

因为图标是一只红色龙虾，OpenClaw
被粉丝们亲昵地称作“龙虾”，而驯化自己
的“龙虾”也被人们形象地称作“养虾”。
3月4日，在美国曼哈顿的一处场馆内，
数百名“龙虾”粉丝聚集在此。他们戴
着毛茸茸的龙虾爪头饰，高举彩色
铭牌，伴着音乐，庆祝“龙虾”走红，
畅聊人工智能、AI助理的未来。

绕不开的治理难题
“它很酷，但对工作环境而言，风险太

高。”美国科技公司创始人格拉德明确要求
员工不得在公司设备上安装OpenClaw，也
不得将其用于任何工作相关账户。“元宇
宙”公司的一名高管近日也告知团队，工作
设备必须远离“龙虾”。中国官方则发布提
醒，建议相关单位和用户在部署和应用
OpenClaw时，注意防范潜在网络安全风
险。

多地发文支持OpenClaw和“一人公司”
发展。深圳更是率先上线“政务龙虾”智能
体。美国五角大楼将引入谷歌公司开发的
智能体，用于实现非机密任务的自动化。

在复旦大学全球人工智能创新治理中
心研究员江天骄看来，人们对以OpenClaw
为代表的智能体的期待，反映出全社会对
智能体经济的美好愿景。而“养虾热”或许
也将为智能体产业链带来一波发展机遇，
从AI运营、客服、财务、销售，到专业定制
AI技能的服务商、智能体部署与维护的咨
询或集成商。“在较为理想的情况下，智能
体能够很好地与现实场景结合，也可能带
动AI个体创业潮。”江天骄指出，智能体浪
潮的掀起，也将对云计算、图形处理器、边
缘算力提出更大的需求，进而刺激相关硬
件和基础设施的进一步投入。

江天骄介绍说，目前针对可能的安全
隐患，已有一些初步的安全机制设计，如限
制智能体的权限范围，在关键步骤实施前
必须由人类确认等。也有一些企业和专家
建议用另一个更强大的智能体来监督这些
“龙虾”智能体。但智能体面对的毕竟是一
个暗流汹涌的互联网世界，而这也成为人
类为其设置安全护栏必须直面的难点。江
天骄指出，相比传统软件，智能体能够更加
主动高效完成任务。但硬币的另一面，是
其行为路径的不可预测性给安全防护带来
的挑战。“要警惕的是，不法分子也同样可
以运用智能体实施攻击，提升攻击效率。”

从某种意义上来说，人工智能的能力
上限不再受制于技术，而更多受到来自治
理方面的束缚。OpenClaw当下受到的追
捧和质疑，便凸显了人工智能发展过程中
“技术扩散速度”与“治理能力滞后”之间的
矛盾。在江天骄看来，这对矛盾或许将长
期困扰人工智能的全球治理。
“由于开源生态和技术竞争，目前的技

术扩散速度远超治理节奏。如何平衡发展
与安全可谓世界级难题。”江天骄指出，人
工智能技术不分国界，但各国监管政策偏
好不尽相同。再加上大国竞争等因素干
扰，全球治理规则的碎片化日益严重。“一
旦智能体出错引发国际纠纷，责任究竟应
该由模型开发者、智能体开发者、平台、用
户还是政府承担，国际上尚无先例可循。”

蒸汽机推动了纺织业的变革，拉开了
现代文明的序幕，也给伦敦戴上了“雾都”
的帽子；核能可以点亮万家灯火，但也是悬
在人类头顶的达摩克利斯之剑。江天骄表
示，面对“龙虾”带来的机遇与挑战，大国间
围绕如何实现安全可靠、智能向善的人工
智能治理互相协调，推动早日建立多边主
义合作框架，显得尤为迫切。

而我们更应铭记，代码可以模拟逻辑，
却无法复制人类的好奇心、同理心、批判性
思维与人文关怀。而这，才是我们在人工
智能时代，那把永不生锈的护身之剑。

究竟是谁在驯化谁？
但正如蒂姆·兰廷所言：“我

们的数据库就是我们的护城河。”
然而，如果河床早已千疮百孔、堤
坝暗藏裂痕，哪怕你在河里养再
多的“龙虾”，这座城也终将不攻
自破。
负责“元宇宙”（Meta）公司超

智慧实验室运营安全与协调工作
的岳女士不久前也加入了“赛博养
虾”一族。她花了几周时间在模拟
收件系统里驯化“龙虾”。上个月，
岳女士将这套工作流程搬到真实
的电子邮箱平台。岳女士还记得，
那天她向“龙虾”下达指令，要求其
检查收件箱，标记可归档或删除的
邮件，并反复强调“在我确认前不
要执行任何操作”。但她崩溃地发
现，“龙虾”竟自作主张，以极快的
速度批量删除邮件。“我根本无法
在手机上阻止它，不得不像拆弹专
家一样冲到电脑前。”
在外人看来，这简直是专业

人士犯下新手级错误的“灾难翻
车现场”。事后复盘，岳女士认为
她养的“龙虾”之所以会“失控”，
恐怕是因为现实的电子邮箱中文
件太多，触发了“龙虾”压缩邮件
的功能。而它在执行过程中，“弄
丢”了最初的指令。
而OpenClaw潜在的问题恐

怕远不止“不听话”这么简单。
正如一些专业人士说的，只

要给AI更多的授权，比如允许它
访问日历、读取邮件、浏览文件，
甚至调用支付接口，它就可以解
锁更多的能力。但换一种问法：
你是否愿意将自己的电脑和密码
完全交给一个在酒吧遇到、声称
可以帮你的人？
即便你把“龙虾”养在本地，以

为万无一失。一旦网络安全配置
出现疏漏，它照样可能化身“内
鬼”，将你的隐私拱手让人。
OpenClaw发布后不久，网络安全
人员就发现大量OpenClaw实例的
控制界面暴露在互联网上，聊天记
录、邮件令牌、文件系统一览无余。
美国一家杂志的撰稿人威

尔·奈特更是经历了一件匪夷所
思的事情。他原本试图让自己养
的“龙虾”莫特利与通信运营商
AT&T的在线客服谈判，争取购买
新手机套餐的优惠。莫特利给出
的方案是打“老客户”这张忠诚牌、
威胁换运营商等。但目睹谈判过
程后，奈特意识到莫特利时不时会
歪曲事实。“在未来人工智能遍布
的世界里，或许最不择手段的人工
智能模型反而会占据优势。”想到
这个问题，奈特决定为莫特利“松
绑”，看看它倘若获得更高的权限，
可能干出怎样失控的事情来。结
果他惊恐地发现，这个新的莫特利
想出的新谈判方案，不是哄骗客
服，而是发送一系列钓鱼邮件骗奈
特交出他的手机。
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