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首付款背后藏“完美”陷阱

篡改尾气数据，让“问题车”过年检
上海首例！5人销售OBD作弊器被抓
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一年多时间里，男子以所谓“一房三车”
为诱饵，精心设计骗局，连续诈骗四名被害
人，涉案金额高达233万元。更令人咋舌的
是，他在因首起诈骗案被抓获并取保候审期
间，竟顶风作案，再次实施三起诈骗。近日，
闵行区检察院以涉嫌合同诈骗罪对高某某依
法提起公诉，这起连环诈骗案的层层内幕也
随之浮出水面。

房产资料看似齐全
2023年9月，闵行区某小区内，被害人胡

先生在中介陪同下，仔细查看一套装修精致
的住宅。身旁的高某某自称是房主代理人，
热情介绍房屋优点，并出示了看似齐全的房
产资料，连物业缴费记录也一一备齐。
“您放心，这房子产权清晰，没有任何纠

纷。”高某某语气坚定，却刻意隐瞒了该房屋
已办理60万元小额抵押贷款的关键事实。为
让骗局更逼真，他伪造了带防伪水印的不动
产登记证明截图，隐去抵押信息；甚至还预约
银行提前还款，保存截图后展示给胡先生，制
造收到房款后将按照预约时间及时去银行办
理提前还款手续的假象。

这些精心设计的细节，让胡先生彻底放
下戒备，如约支付了141万元首付款。然而，
到了约定办理还款过户的2023年11月17日，
高某某却失联了。胡先生只得联系房产证上
的权属人王女士，这才得知真相——王女士
已与高某某离婚，并出示了真实的《上海市不
动产登记簿》，显示该房产存在两项抵押登
记，与高某某提供的“干净”证明完全不符。
骗局彻底败露。高某某以代理人身份博

取信任，伪造产权证明隐瞒多次抵押事实，骗
得首付款后便人间蒸发。由于抵押未清，小
贷公司与银行均准备提起诉讼。胡先生虽仍
住在该房屋内，但这套房产面临被司法拍卖
的风险，他的购房款与安居梦想双双悬空。

取保候审还在作案
2024年1月，闵行公安分局接到胡先生

报案后立案侦查，高某某被依法取保候审。

然而，在此期间，他并未收手，反而将目标转
向高端二手车市场。

2024年11月，高某某以月租1.1万元从
车主杨某处租下一辆黑色奔驰E300，随后伪
造行驶证、车辆产证，冒充车主，将原价45万
元的车辆在网上以28万元的“骨折价”挂牌出
售。被害人于某某看车时，高某某不仅详细
介绍车况，还特意强调“选配AMG运动套
件”，并提前拆除GPS定位装置，备齐保养清
单甚至配好备用钥匙。一系列操作让于某某
深信不疑，当场支付全款。得手后，高某某立
即更换手机号消失。
初次成功让高某某胆子更大。不到一个

月内，他故技重施，租赁董某某的奔驰E300，
骗取应某某34万元；又通过中介租用奔驰
E260，以低价与夏某签约，骗走30万元。
经查，高某某通过上述“一房三车”连环

骗局，累计诈骗金额达233万余元。

检察官揭骗术细节
承办检察官审查时发现，高某某的骗术

虽熟练，但仍有迹可循。其伪造的车辆产证、
行驶证字体与官方版本存在细微差异，且所
有交易均刻意避开正规中介。“高某某深谙被
害人心理，利用买房者的急切心态和买车者
的‘捡漏’心理，层层设套诱导。”

近日，闵行区检察院以涉嫌合同诈骗罪
对高某某提起公诉。

检察官提醒，此案既反映诈骗手段不断翻
新，也暴露大额资产交易中的监管盲区。进行
房产交易时，买受人应亲自到不动产登记中心
查询抵押信息、核实产权人信息；车辆交易需
通过车管所核实车辆档案，确认车主身份与行
驶证信息一致。同时，应警惕明显低于市场价
的交易，坚持使用银行转账等可追溯支付方
式，并保留完整交易凭证。 本报记者 赵菊玲

警 戒 线

网售“作弊OBD”竟能随意篡改尾气检测
数据，让“问题车”通过年检上路行驶。近日，
虹口警方在市公安局环食药侦总队的指导下，
破获本市首例以销售OBD作弊器提供非法控
制计算机信息系统工具案，抓获钟某等5名犯
罪嫌疑人，查证涉案金额30余万元，实现了机
动车尾气检验相关“黑灰产”从生产到销售的
全链条打击。
今年7月，虹口公安分局环食药侦支队民

警在工作中发现，有人打着“车辆环检必过”的
噱头开设网店销售“OBD作弊器”。OBD系“车
载自动诊断系统”，可以从车辆发动机的运行
状态监控汽车尾气排放是否超标。作为车辆
年检的前置环节，OBD检测项目是为了筛查一
些高污染的机动车。然而这款作弊器的出现，
却让OBD检测形同虚设。据网店介绍，这款
作弊器拥有和原车OBD设备同样的接口。将

该设备接入车辆OBD后，再通过手机App连接
该款设备，就可以在App内随意篡改车辆的检
测数据。如此一来，一些高污染车辆就能逃避
正常检测，继续上路行驶。

民警调查发现，该网店的店主钟某还利用
自己亲属的身份在多个平台开设了8家网店，
均用于销售OBD作弊器。钟某深知自己销售
的产品涉及违法犯罪，通过这些网店引流，随
后将客户转至微信交易，以此规避风险。通过
侦查，民警发现钟某是从周某等人处采购作弊
器零件，自行组装后售卖，以此非法获利。

在完整掌握了以犯罪嫌疑人钟某为首的
“生产—销售”OBD作弊器的犯罪团伙架构后，
今年9月底，上海警方兵分多路将钟某等5名
犯罪嫌疑人悉数抓获。到案后，钟某交代，其
于2024年年底开始，通过从周某等人处采购
OBD作弊器零件和电路板，通过在家中自行组

装成成品后向外销售，目的就是让一些检测读
数不合格的车辆能通过检测。截至案发，钟某
非法牟利共计30余万元。

目前，犯罪嫌疑人钟某等5人因涉嫌污染
环境罪以及提供非法控制计算机信息系统工
具罪被依法采取刑事强制措施，警方正会同生
态环境等部门开展案件后续调查处置工作。

据悉，今年5月，生态环境部会同公安部、
交通运输部等部门印发《关于进一步优化机动
车环境监管的意见》，将逐步完善机动车OBD
系统功能，指导机动车生产企业完善OBD防刷
写和防篡改、污染控制装置破坏或拆除报警提
示等功能，规范机动车检测市场秩序。警方将
联合生态环境等部门依法严查严打非法生产、
销售OBD作弊器违法犯罪，提醒市民切勿购买
和使用OBD作弊设备，如发现线索可及时向公
安或生态环境等部门举报。本报记者 杨洁

本报讯 （记
者 陈佳琳 通讯
员 宋一江）新购买
的无人机未经实名
注册登记就在居民
区内试飞？这种危
险系数“叠满”的
“黑飞”行为，很快
便被警方的“空中
侦察兵”锁定！近
日，静安警方在无
人机“黑飞”专项整
治行动中，成功查
处一起“黑飞”案
件，违法人员张某
被处以行政处罚。

10月27日傍
晚，静安公安分局
大宁路派出所接到
无人机“黑飞”预
警，迅速启动处置
预案，利用警用无
人机的优势，迅速
查找到了“黑飞”无
人机并锁定了飞手
方位，地面巡逻民
警同步响应，最终
在某小区将正在试
飞无人机的男子张某查获。

经查，张某网购了新无人机，出于
“试机”目的就在小区内进行飞行。其无
人机不仅未实名登记注册，且飞行高度
超过了120米。警方对张某依法行政处
罚的同时，对其进行了严肃批评教育，并
详细告知了相关法律法规，及登记注册
和飞行的报备流程。今年以来，静安警
方致力于无人机管控领域的探索与战术
研究，在“黑飞”专项整治行动中，依托警
用无人机开展高空搜索与实时取证，已
成功查处多起违规飞行案件。

据介绍，静安警方紧密结合无人机
特性与飞手操作习惯，以强化普法宣传
与提升警用无人机实战能力为抓手，系
统推进整治工作：一方面，分局通过社交
媒体宣传与精准入户走访，对辖区内持
证飞手及潜在购机人员开展靶向普法，
提升法规知晓率；另一方面，通过系统化
培训提升警用无人机飞手的技能水平，
完善“以警用无人机反制‘黑飞’无人机”
的空地联动技战术，发挥警用无人机反
应迅速、搜索范围广、定位精准的优势。
该战术研究成果已成为静安警方维护城
区低空安全的重要支撑。

当前，“黑飞”行为仍以个人航拍爱
好者为主。除景区、网红打卡点外，人群
密集的社区及高架道路附近的“黑飞”也
占一定比例，安全隐患不容忽视。

近年来，电商平台凭借便捷的购物体验和
多元的售后服务吸引大量消费者，却也成为不
法分子实施诈骗的“重灾区”。

2024年3月，某电商平台向警方报案称多
起退货商品存在“以次充好”现象。经查，刘某
“买新退旧”的调包诈骗套路浮出水面。

该电商集团旗下设有主营新品销售的主
平台和专营二手或瑕疵品的A平台。自2023
年2月起，刘某发现两平台存在信息壁垒，遂
萌生调包诈骗的念头。他先在A平台低价购
入瑕疵鞋或二手鞋，随后在主平台下单同款全
新正品鞋，待新鞋到货后，利用“7天无理由退
货”政策，将旧鞋冒充新鞋退回，并将正品新鞋
转卖获利。为规避平台监测，在长达一年的时

间里，刘某使用本人及亲友账号循环操作数十
次，累计致平台损失8万余元。

无独有偶，另一起案件中，“售后无忧”本
是为帮助提升交易效率、减少退货成本的贴心
服务，卖家通过支付一定费用开通此项服务
后，能在发货后马上结算货款，即使订单产生
退货也均由平台承担退款，货物退回平台处。
杨某和朋友闫某却瞄准该“售后无忧”服务漏
洞，合谋实施诈骗。

2023年7月至10月，杨某和闫某购买货品
后在平台虚标高价售卖，并安排网络买家下单
后利用“售后无忧”服务恶意退款，通过虚假交
易骗取平台退款。短短三个月，两人共计实施
虚假交易25次，骗取平台退款差价44万元。

经普陀区检察院依法提起公诉，被告人杨
某、闫某犯诈骗罪，分别被判处有期徒刑2年
10个月和2年6个月，并处罚金人民币5万元
至3万元不等。
“两起案件折射出电商行业普遍存在的‘重

用户体验、轻风险防控’倾向，被害公司存在跨
平台信息壁垒、规则设计缺陷及技术防控薄弱
等诸多问题。”办案检察官指出，需建立“事前智
能预防—事中实时拦截—事后溯源追责”的风
控体系。

普陀区检察院向被害公司发出检察建议
书。提出平台“售后无忧”规则存在设计漏洞，
比如未限制退货次数及原因，退货审核未核查
商品来源及交易记录，导致存在套利风险。建
议平台优化退货规则，限制“售后无忧”规则的
适用范围并设置频次门槛，并运用大数据分
析，重点监控高频退货账户并建立信用评级体
系，对异常账户采取封号措施。

本报记者 解敏

本报讯（记者 郭剑烽）机场免税店血拼
后，竟把奢侈品塞进垃圾袋仓皇逃离？这幕堪
比谍战片的场景，背后隐藏着一起精心策划的
走私案。
在熙攘的上海浦东国际机场出发大厅，几

位衣着光鲜的旅客刚在免税店完成“扫货”。
他们手中的购物袋里装满了崭新高档化妆品，

然而接下来的举动却与方才的从容消费形成
鲜明对比——在候机区角落，几人神色慌张地
将免税品胡乱塞进黑色垃圾袋，用废弃物覆盖
后迅速离开。

这反常的举动，最终牵出一个里应外合的
走私链条。

经查，2024年6月至11月期间，被告人蔡

某某等人勾结机场保洁人员严某某，由蔡某某
团伙在日上免税店大量采购化妆品、卷烟后，
将商品藏匿于指定位置的垃圾袋中。严某某
则利用保洁员身份，将这些“特殊垃圾”装入清
洁车，通过员工通道走私入境。该团伙累计偷
逃税款高达99.8万余元。

日前，上海市人民检察院第三分院对该案
提起公诉。上海市第三中级人民法院以走私
普通货物罪，分别判处蔡某某、严某某等人有
期徒刑2年3个月不等，适用缓刑，并处相应
罚金。

“7天无理由”竟遇恶意退货
低价买高价退，三个月骗44万元

免税店拿的货为啥塞进垃圾袋
被告人伙同机场保洁走私逃税百万
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