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新民法谭

营造清朗有序的营商网络环境
今年以来，上海警方侦破涉企网络犯罪案件   余起

不法分子捏造虚假信息，恶意抹黑诋毁

企业；或是收割流量，或是敲诈勒索……近

年来，网上出现的涉企谣言等有害信息，影响

企业正常生产经营，损害企业和企业家合法

权益。

市公安局昨日举行新闻发布会，记者从

会上获悉，今年以来，全市公安网安部门已累

计侦破涉企网络犯罪案件140余起，依法清理

涉企网络谣言信息25万余条次，关停违法违

规账号1万余个，为1.5万余家企业提供了网

络安全服务保障，为在沪企业安心经营发展

提供了清朗有序的网络环境。

打谣辟谣治谣多管齐下
今年初，市公安局长宁分局接沪上某茶

饮企业报案称，多个自媒体平台出现大量针

对该企业及创始人的不实信息，损害了企业

品牌形象，影响了企业正常运营，部分区域门

店单日营业额同比下降超20%。

接报后，长宁警方立即成立专案组开展

侦查。根据企业提供的相关材料及相关政府

部门信息，证实网传文章内容皆不属实。警

方对百余个自媒体账号开展溯源分析，很快

发现多条谣言传播链条，今年3月组织警力分

赴相关省市将8名犯罪嫌疑人抓获归案。

经查，犯罪嫌疑人拼凑网络传言、利用AI

“洗稿”，杜撰涉企不实文章，以此博流量、涨

粉丝，并获取广告收益。目前，8名犯罪嫌疑

人均已被长宁警方依法采取刑事强制措施。

对于涉企网络谣言，上海警方从打谣、辟

谣、治谣三个角度，深挖幕后黑手，斩断虚假

内容制造源头。今年以来，依法查处涉企网

络谣言案件60余起，指导本市重点互联网企

业发布辟谣通报108期。

全方位打击网络黑灰产
优惠券分明已下架，怎么还被频频售

出？去年底，普陀公安分局接辖区某互联网

企业负责人报案，称有不法分子侵入企业互

联网平台后台系统，大肆购买已下架优惠券，

并以虚假下单的方式骗取平台补贴，造成企

业经济损失近50万元。接报后，普陀警方立

即成立专案组对该案展开侦查。

据悉，用户花17.9元就能购买20张5元

优惠券，在平台每下一单即可抵用一张，每人

限购5次。但警方梳理数据发现，不法分子利

用网络技术绕过平台监管、侵入后台系统后，

大肆购买优惠券，并很快被用于恶意刷单骗

取平台补贴，涉及平台21家线上店铺，每家涉

案店铺都成交了数千笔金额10元左右的订

单，核销优惠券金额近50万元。

历经4个月侦查，一个由券商、刷手、商

户组成的犯罪团伙浮出水面。今年4月1

日，专案组赴相关省市开展抓捕行动，将该

团伙一网打尽。目前，有8名犯罪嫌疑人因

涉嫌非法利用信息网络罪、诈骗罪已被检察

机关依法批准逮捕，其余7名犯罪嫌疑人已

被警方依法采取刑事强制措施，案件在进一

步侦办中。

据悉，上海警方依法严厉打击影响企业

正常生产经营的网络黑灰产犯罪，今年以来，

已侦破涉企网络黑灰产案件70余起。

警方提示

涉企网络谣言主要有以下三种：一是侵

害企业商业信誉，通过编造散布企业经营状

况恶劣、经营违规等虚假事实，“无中生有”

诋毁企业；二是破坏企业商品声誉，将市场

同类商品存在的个案问题，“张冠李戴”到其

他企业经营的商品；三是恶意抹黑企业管理

者，“凭空臆测”编造涉企业管理者的所谓

“黑料”。

对此，警方与网信等部门和行业协会建

立信息通报机制，指导重点互联网企业建立

辟谣阵地。

此外，破坏市场公平性、影响企业正常经

营的网络黑灰产犯罪，则包括制作外挂程序、

非法入侵计算机系统、贩卖企业数据等。

在严打犯罪的同时，为夯实企业网络安

全防护基础，目前，上海警方已在上海  个区

的产业园区、科技园区、经济开发区或行业聚

集地，建成运行了  个“守沪e站”网络安全

服务站。

下一步，上海警方将持续优化安商惠企

各项机制措施，加大涉企网络案件线索发现

和查处力度，协助企业解决网络安全实际问

题，努力营造安全清朗营商网络环境。

本报记者 杨洁

静安警方破获系列游戏外挂案
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身价  万的信鸽“不翼而飞”
养鸽行家竟成盗鸽贼

本报讯（记者 陈佳琳 通讯员 宋一江）
近日，上海静安警方成功侦破系列游戏外挂

案件，抓获犯罪嫌疑人12名，摧毁多条制作、

销售游戏外挂的黑灰产业链，涉案资金流水

超200万元，为辖区企业挽回经济损失逾500

万元。该案为近年来上海警方在打击涉企网

络犯罪领域的又一重要成果。

2024年8月，静安区某网络公司报案称，

其旗下一款热门射击类手游中频繁出现外挂

软件，导致游戏环境失衡，引发大量玩家投

诉，公司损失严重。静安警方接报后迅速成

立专案组，通过技术排查发现一款名为“熊

猫”的外挂软件使用人数超2000人，造成企

业直接损失逾200万元。经调查，“熊猫”外

挂自2023年起持续更新20多个版本，包含

“人物透视”等作弊功能，并通过随机包名伪

装绕过游戏安全防护系统，技术隐蔽性极强。

“这类外挂不仅破坏游戏公平，还可能篡

改底层数据，威胁用户设备安全。”静安公安

分局网安支队科长高一帆说。警方通过逆向

拆解外挂程序，锁定开发者纪某，并于2024

年9月将其抓获。此后，警方继续扩线深挖，

发现“烟花”“司马”“hey”“灯笼”等多款外挂

软件，涉案团伙分散在全国7省10市，成员通

过境外聊天工具勾连，形成“制作者—代理—

买家”的隐蔽销售链条。

在侦办“hey”外挂案时，办案民警发现嫌

疑人项某招募两名技术开发者编写外挂，并

通过短视频平台发布教程吸引5万余名粉

丝，以日卡、月卡形式售卖，在较短的时间内

就造成企业损失130余万元。2025年4月，

警方分赴云南、深圳、浙江等地将项某团伙一

网打尽。

高一帆指出，涉案外挂开发者多具备较

强计算机能力，擅长利用简易编程工具生成

外挂源代码，并通过非官方验证平台生成卡

密牟利。部分团伙甚至侵入游戏服务器底层

修改数据，技术危害性进一步升级。

针对外挂犯罪跨区域、隐蔽性强等特点，

静安警方通过信息流、资金流双向追踪，对制

作者、代理者、销售平台实施全链条打击。目

前，12名犯罪嫌疑人因涉嫌破坏计算机信息

系统罪被依法采取刑事强制措施，案件正在

进一步侦办中。

静安公安分局网安支队支队长徐蓓莉表

示，警方将持续深化警企协作机制，建议游戏

企业加强安全监测和漏洞排查，同时呼吁公

众警惕外挂风险：“使用外挂不仅面临封号风

险，更可能泄露个人信息甚至感染恶意软件。”

该系列案件的侦破，彰显了上海警方维

护网络空间秩序、护航数字经济发展的决

心。下一步，静安警方将结合“净网”“砺剑”

等专项行动，强化对涉企网络犯罪的打击力

度，为优化营商环境提供法治保障。

本报讯（记者 赵菊玲 通讯

员 章鲁涛）业主全款买了车位，却

因开发商欠债被法院查封，这该怎

么办？车位还能要回吗？近日，

金山区人民法院审理了一起涉及

全款购买车位被执行引发的执行

异议纠纷，法院最终参照商品房

消费者的相关规定，裁定中止强

制执行。

姚某是某小区业主，于2021

年8月在该小区的房产开发商处

购买了一个商品房配套车位，付完

全部车位购置款后即正式占有使

用。但姚某未办理车位的产权变

更登记手续，该车位一直登记在开

发商名下。

2023年，该开发商因资金链

断裂成为被执行人，执行过程中，

法院查封开发商名下所有财产，包

括姚某所购的该车位。姚某得知

后，遂向法院提起执行异议，认为

该车位应属其所有，请求法院排除

对该车位的执行。

姚某认为，自己在案涉车位查

封之前就与开发商签订了车位买

卖合同，已付清全部款项并实际占

有车位，且该车位所属的商品房是

自己名下唯一住房，依据《最高人民

法院关于人民法院办理执行异议和

复议案件若干问题的规定》（以下简

称《异议复议规定》）第29条，其对车

位享有的权益足以排除执行。

申请执行人某工程建设公司

则认为，《异议复议规定》第29条

仅适用于商品房，不适用于车位。

现车位登记在开发商名下，是开发

商的责任财产，而姚某仅享有案涉

车位买卖合同的合同债权，不能排

除执行。

那么，姚某对案涉车位主张的

权利能否排除执行？

法院经审理认为，虽然建筑区

划内的车位不同于居住的商品房，但车位依

附于商品房而存在，功能在于满足小区业主

的居住需要，属于商品房所提供居住功能的

必要延伸和拓展。基于车位附属性特点，一

定条件下可适用《异议复议规定》第29条关

于商品房的规定。本案中，姚某提供的证据

能够证明其符合第29条规定的条件，故其对

案涉车位享有的权利能够排除执行。

法院最终裁定异议人姚某的异议请求

成立，中止执行案涉车位。裁定作出后，双

方均服判息讼，现该裁定已生效。

本报讯（通讯员 侯剑华 王安琪 记者

鲁哲）近日，在厦门警方支持下，潜逃至厦门

的犯罪嫌疑人吴某坤被押解回沪。随着最后

一个嫌疑人到案，一起历时半年的支付宝盗

刷案成功侦破。

去年11月，邹女士经营的餐厅接到电

话，对方说要订多份团餐，并要求加微信详

谈。结账时，对方以需要“花呗”付款为由要

求通过视频扫码付款，邹女士不疑有诈，通过

视频展示支付宝收款码，仅几秒账户竟被划

走4000多元。邹女士遂到莘庄派出所报案。

接报后，民警经调查确认，犯罪嫌疑人以

录屏方式，在邹女士操作收款界面过程中，截

取了邹女士的付款码，利用被害人开通的小

额“免密支付”多次盗刷被害人资金。民警孙

俊通过梳理多笔付款金额的资金走向，深挖

排查收款方的注册用户，锁定了嫌疑人为广

西的何某涌，于今年3月赴钦州将其抓获，并

深挖出指使何某涌开设银行账户的同伙吴某

坤。吴某坤已逃至外地并隐匿。吴某坤虽未

到案，但警方通过串联资金流向，确定了其上

线利某林，并于4月初赴广西南宁将其抓捕归

案。后在厦门警方配合下，吴某坤在厦门落

网。至此，涉案的3名犯罪嫌疑人全部到案。

经查，利某林于去年11月初组织吴某坤

发展“下线”注册商户账号一起“赚钱”，并承诺

给予盗刷金额的20%作为获利。吴某坤找到

老乡何某涌开设商户账户进行盗刷收款。3

人到案后对犯罪行为供认不讳，并积极退赃。

本报讯（记者 陈佳琳 通讯员 宋一江）

饲养在小区里的一笼鸽子竟身价50万元，

“一羽千金”的它们被“识货”蟊贼盗走……5

月15日，静安警方通过缜密侦查，成功破获

一起赛用信鸽盗窃案，23只被盗信鸽被悉数

追回并发还。

4月30日上午，信鸽主人张先生向静安

公安分局报案，称其饲养在小区停车场内的

23只赛用信鸽被盗。这些经中国信鸽协会

认证的赛鸽，包含多只冠军鸽后代，市场估值

50万元。据张先生介绍，这些“空中运动员”

每日需进行数小时飞行训练，饲喂进口特制

配方饲料，单羽身价可达5万元以上。

警方侦查发现，案发当日凌晨，一名黑衣

男子撬锁盗鸽后逃往外区。5月5日，办案民

警在排查时听到某居民楼内传出异常鸽鸣，

循声找到嫌疑人租住处，当场查获全部被盗

信鸽。5月15日，在当地警方配合下，上海静

安警方在江苏南通将仓皇潜逃的犯罪嫌疑人

彭某抓获。经查，彭某曾从事信鸽养殖，企图

通过盗取优质种鸽非法牟利。

值得一提的是，本案中的23只赛鸽均戴

着刻有身份编号的脚环，这为民警在现场快

速核对“赃物”提供了信息支撑。目前，彭某

因涉嫌盗窃罪已被静安警方依法刑事拘留，

涉案信鸽已发还当事人。

展示收款码几秒后被划走    多元
小额“免密支付”让犯罪嫌疑人钻了空子


