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特稿

一 拼手速
采访进行中，江旭亮的手机一刻都没有停过。

数十个微信群内不时跳出各种信息，他需

要及时处理回复、比对各种可疑线索。一切都

是为了在电信诈骗完成闭环之前预判并主动出

击，这是及时止损的关键。

“十年前，反诈工作完全不是这样，我们几

乎只能等着被害人上门报警，等发现的时候往

往已经是诈骗完成之时。”十年前，江旭亮还是

上海市公安局奉贤分局一家派出所的治安窗口

民警，反诈并非他的主职，但常在窗口接待中遇

到被骗群众。有两件事情令他印象深刻。

那是一位60多岁的老人，女儿在海外生

活，准备接他出国养老。老人卖掉了房子，试图

通过一些“特殊渠道”把卖房款汇出国，在这个

过程中他的个人信息被泄露了。不久后，老人

接到了骗子冒充“公检法”打来的电话，告诉他

涉嫌“洗钱”，要他配合调查。

这个套路其实并不新鲜，但却精准地击中

了老人心中的“死穴”：因为心里有鬼，老人没有

丝毫怀疑就相信了骗局，主动配合所谓“调查”。

在骗子的操控下，他在宾馆住了一个月，其间陆

续向所谓“安全账户”转账600万元，直到身无分

文，只能借宿在奉贤一位朋友家。诈骗团伙此时

还在欺骗他去借钱，朋友发现端倪后拉着他到派

出所报了警，于是发生了本文开头的一幕。

一辈子的积蓄化为乌有，老人离开时落寞

的身影让江旭亮内心很是难受，心里想着一定

不让这种事情再次发生。不久之后，在派出所

综合窗口值班的他又接到指挥室的电话：有一

居民遭遇电信诈骗，向陌生银行账户转账5万

元。当时，“反诈大数据平台”还没有建立，劝阻

手段没有现在完备，反诈止付完全就是和电诈

团伙比拼“手速”。

在尚未建立警银联动、跨区协作机制的情

况下，江旭亮急中生智，在获知涉诈银行账户

后，马上登录并故意多次输错密码，造成账户被

锁定，争取了宝贵的周旋时间。

但账户持有者并不是骗子本人，挽损追赃

又出现了难题，通晓法律知识的江旭亮想到了

借助律师向对方起诉“不当得利”，最终成功挽

回了被害人的损失。但个中繁琐让江旭亮陷入

思考：如何更快、更好，帮更多老百姓守护好钱

袋子？

二 无人机空战
2020年，因为在反诈领域突出的天赋与表

现，江旭亮被调入奉贤分局刑侦支队反诈中

心，很快成长为业务骨干。

和十年前相比最大区别就是，现在的反诈

民警再也不会坐等案件发生，而是依托“反诈

大数据平台”等“武器”，在电信诈骗苗头刚出

现时就果断介入阻断骗局。以前那种有力使

不出的无奈，已经成为过去式。

即便如此，与电信诈骗的这场“战争”形势

依旧严峻。面对越来越严密的防范体系，电信

诈骗的手段也一直在不断升级，变得越来越狡

猾隐蔽，特别是在各种新技术的加持下，攻防

战的焦点逐渐从“拼手速”向“拼技术”转变。

当AI变声变脸被大量运用到电信诈骗中，

为受害者“量身定制”的骗局越来越多。“如

果你没有被骗到，只是因为还没有一个专

门为你定制的骗局。”这是江旭亮经常在反

诈宣传中所说的一句话。一个令反诈民警

都深感震惊的案例是，去年香港一家公司的

财务被所谓“总公司CEO”拉入一个视频会议要

求转账，其实所有参会者从声音到外貌都是通

过技术深度伪造的，最后该公司被骗人民币上

亿元。

与之相对应，警方也正在酝酿在反诈中使

用AI技术，如奉贤公安正计划通过AI语音电

话对群众进行问卷调查，通过回答来分析受访

者可能成为哪一类诈骗的高危人群，从而更有

效率地开展反诈预防和预警工作。

除了AI技术，无人机也被运用到了反诈攻

防战中。在电信诈骗活动中，骗局通常都是由

境外的犯罪团伙遥控指挥的，一旦被害者上

当，就会有被称为“水房”的境内黑灰产介入，

设法把被骗资金转移出境。

由于线上转账渠道被各方严防死守，犯罪

分子更倾向用线下渠道将钱运走。有用无人

机把现金悬吊运走的，也有通过无人机遥控指

挥、进行反侦查活动的。让江旭亮津津乐道的

是，一次警方在布控时发现犯罪团伙正使用无

人机侦查现场，马上用警用无人机反制设备将

其击落，上演了连战场上都极为罕见的“无人

机空战”。

三 破N种套路
每当江旭亮在宣传中分享这些案例，听

众一般都会惊讶地张大嘴巴，这正是他所希

望达到的效果。

在江旭亮看来，反诈宣传做得再多也不

够，因为有些人就是特别容易上当受骗。去

年9月，居住于江海派出所辖区的赵女士被境

外诈骗分子深度洗脑，坚信网上“投资大师”

所谓的股票投资项目，欲将名下20万元转给

骗子。当时，江旭亮第三次上门劝阻，令他哭

笑不得的是，这次被投资的20万元，就是他先

后两次帮赵女士追回的被骗款。

第一次，赵女士在网上认识了一名“美国

大兵”，两人建立了“恋爱关系”。“大兵”说为

赵女士邮寄了一批从战场上缴获的黄金首

饰，但包裹被海关扣押了，需要30万元的保证

金才能解冻。江旭亮得知后立即上门，和家

属、志愿者、银行职员苦劝无果，最后把赵女

士带到海关验证她才醒悟过来。此后，赵女

士又险些遭遇刷单类诈骗，也被江旭亮及时

劝阻。

从去年开始，电信诈骗又出现最新趋势：

直接网上转账的情况变少，而通过诱骗被害

人去购买黄金、购物卡、烟酒等实物来转移资

金的案件呈高发趋势，“水房”直接派人上门，

用“蚂蚁搬家”的方式转移现金的情况也不时

出现。

去年江旭亮曾接手过一个案件：奉贤区

一位经济条件优越的单身女性在网上遭遇

“杀猪盘”，被骗数百万元。警方调用监控后

发现，“水房”雇佣了一群骑手，到她家接力取

钱，络绎不绝。每装满一个双肩包，就迅速将

现金转移出上海，再通过虚拟货币方式将钱

转移至境外。

这些“水房”招募的骑手，大多都是通过

境外软件接单，基本都知道是在为电诈产业

链服务。每搬运10万元涉诈资金，他们能拿

到佣金1000元。有人为了这些钱铤而走险

锒铛入狱，也有人“黑吃黑”，试图独吞赃款，

最后也被警方抓获。

随着警方加大打击力度，骑手越来越难

招募。于是一种最新的诈骗手段又出现了：

诈骗团伙设计了“双重套路”，一头骗受害者，

另一头再专门骗一个“工具人”转移赃款，诈

骗分子则全程在境外遥控。

不久前，奉贤一家银行的工作人员发现

了异常情况：一位老人说自己表妹打过来5万

块钱，准备要取出来，这位老人是奉贤泰日镇

村民，而所谓“表妹”却是四川人，和老人八竿

子打不着，银行工作人员敏锐地发现这一异

地跨行转账存在蹊跷，于是报警联系了江旭

亮，一查发现果然有问题。

面对警方的询问，老人支支吾吾吐露实

情，原来他接到一个电话，邀请他参加一个“扶

贫行动”，方式就是通过他的账户转移现金，刷

到一定流水之后可以领取所谓“扶贫款”，老人

欣然答应，不料却成为电信诈骗的“工具人”。

民警在扣下涉诈资金后，与四川泸州合江县警

方联系，立即上门劝阻终止了骗局。

四 快乐时刻
这几年的反诈工作中，江旭亮有一个深

刻的感悟：面对狡猾多变的诈骗团伙，仅靠个

人的力量很有限，必须群策群力，在社会层面

筑起防止电信诈骗的防护网，因为制度建设

远比“拼手速”更重要。而他的工作就如同巡

查堤坝的护堤员，在自己管辖的区域内查隐

患、补漏洞。

2024年初，在没有“标准模板”可借鉴的

情况下，江旭亮主动承担起各街镇反诈分中

心建设的筹备工作。那一段日子，他在繁忙

的日常工作之余，一遍又一遍地前往12个街

镇开展专题考察调研，意见建议搜集了满满

两本笔记本。去年8月，由他指导建设的金

海反诈分中心，成为全市首批、全区首家，顺

利落地建成。

“AI虚拟技术让所见不一定为实，切记关

闭手机Facetime视频功能，谨防被骗……”《亮

仔说反诈》节目是江旭亮和同事们开辟的反诈

“新阵地”。通过或诙谐幽默或引人沉思的表

演，让更多人了解骗子的套路，在寓教于乐中

提升反诈知识，是他开设这个节目的初心。

江旭亮手机上有大大小小30余个反诈工

作群，还有全区25家商业银行、200多个网点

的联络群。其中包括快递站点、金店、烟酒店

等，都是他通过一家家拜访、一次次宣传争取

到的“反诈盟友”，有任何可疑情况，大家都会

第一时间向他汇报。

去年，一家快递站点站长给江旭亮发来

信息：有一批快件很可疑，好像都是购物卡。

江旭亮赶到现场发现，这一包包购物卡价值

高达40万元。经调查，他很快就找到了被电

信诈骗蒙蔽的被害人。如果不是这位站长多

长了一个心眼，在本职工作的基础上跨前一

步，如果没有江旭亮一次又一次上门宣传，这

次电信诈骗很可能就会得逞。

事后，江旭亮问这位站长，怎么会想到给

他发信息，站长说，因为家里有人被骗过，所

以对电信诈骗深恶痛绝，有任何线索一定会

通知警方。这种想法江旭亮感同身受。虽然

是一名反诈民警，但他身边也有亲友被骗，加

上曾亲眼看到过许多家庭被骗到家破人亡、

妻离子散，帮老百姓守好钱袋子，破解电诈团

伙层出不穷的招数，成为他的最大目标，也是

他工作最大的动力。

相比最初的无力感，如今面对电信诈骗

江旭亮已有足够的自信从容应对。一次突然

接到警情，一家企业被骗88万元，正当大家

忙得不可开交时，江旭亮淡定地说了一句：

“我已经搞定了，钱被拦住了。”那一刻，就是

江旭亮内心最充实、最快乐的时刻。

反诈
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▲ 除了AI技术，无人机也被运用到了反诈攻防战中


