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避免恶性竞争
特情搜集处成立于1978年，代

号F6，专管信号情报。它实际是美

国中情局与国安局恶性竞争后的妥

协产物。按照美国国家安全委员会

第六号情报指令，国安局是美国所

有信号情报活动的总负责单位，国

安局长可“下令指挥所有涉及信号

情报行动的任何部门，且该指令必

须执行，若有异议，只能向国防部长

上诉”。不过中情局也有信号情报

办公室，为了更好向中情局秘密行

动提供支持，它重点加强对外国使

馆通信（属于信号情报工作范畴）的

截听，结果把脚伸进国安局的地盘，

中情局常常不理睬国安局长的指

令，导致两家龃龉不断。

这种内耗后来引起美国国会的

重视，20世纪70年代，众议院军事

委员会负责人查理 ·斯诺德格拉斯

经调查指出：国安局信号情报能力

强，具有通信窃听方面的专业知识，

而中情局秘密行动能力强，可以通

过特工将窃听装置安装到位，双方

应该合作而非相互拆台。因此，国

安局和中情局各让一步，共同成立

SCS。为了维系合作，经双方商议

决定，SCS处长采取轮流任职的方

式，每届任期两年。首任处长由中

情局官员担任，副处长由国安局选

派，待现任处长任期届满后，副处长

自动升任处长，另一方再选派一名

副处长。此后，中情局和国安局按

照这一模式交替“坐庄”，使二者各

自团队的专业技能融为一体，形成

合力。

隐秘的角落
作为常年被美国政府否认存在

的机构，SCS的总部必然地处隐

秘。在马里兰州贝尔茨维尔郊外，

有大片隶属美国农业部研究中心的

设施，占地近7000英亩，SCS总部就

藏身其中，被称为“贝尔茨维尔附属

设施”。总部大楼占地约300英亩，

配有500多个停车位，出于保密考

虑，大楼挂牌很隐晦地改为“通信安

全支持小组”，屋顶采用无窗结构设

计。距离SCS大楼不远就是肩负美

国外交电信中继服务的国务院贝尔

茨维尔通讯中心，中心通过光缆与

SCS相连，为美国政府各机构提供

通信服务。

至于SCS总部大楼内部什么

样，外界知之甚少，不过从加拿大通

信安全局前雇员麦克 ·弗罗斯特

1994年出版的《间谍世界》一书中

可以略窥一二。在书中，弗罗斯特

回忆起他在SCS总部培训时看到的

景象，“这里并不像其他绝密设施那

般干净整洁，相反到处都是电线、电

脑和刚组装起来的小玩意。人来人

往，有的穿着十分正式，西装笔挺，

有的则很随意地套着T恤和牛仔

裤。”弗罗斯特透露，大楼是各种间

谍设备的设计制造和测试中心，其

中最特别的一处是名为“实战屋”的

30英尺见方的区域，工程师在这里

对拟部署窃听装备地点的电子环境

进行模拟，国安局和中情局则在此

环境中对窃听设备进行运行测试。

SCS下设四个办公室，分别为

外勤业务办公室、外勤工程办公室、

任务支持办公室、设施与后勤办公

室。其中，外勤业务办公室不仅能

使用美国驻外使馆的设备搜集情

报，还会执行更危险的“黑袋行动”，

非法潜入外国场所，在令人难以置

信或难以触及的地方安装监听设

备。1999年，一位在伊拉克工作的

联合国特别委员会武器检查员发现

SCS在自己的办公室里安装了无线

电中继器，从事漫长的监听活动。

毕竟，与其费了九牛二虎之力对传

统“截听”获得的信息进行破译解

密，不如“直接偷摸进目标地点，神

不知鬼不觉地装上微型麦克风”，这

样就能在通话加密传输前获得明文

录音。与传统监听手段相比，这种

简单粗暴的方式要有效得多。

触角遍及全球
SCS专门执行一些近乎无法完

成的任务，因而被称为美国的“碟中

谍”。它与美国外交机构关系密切，

雇员通常都以外交官或外交电信专

家身份为掩护，从事拦截敏感信息

的工作。SCS成立后，逐步在世界

各地建立起站点，1983年底，美国

三分之一的驻外使馆都有SCS站

点，1988年增至88个。根据斯诺登

2013年泄露的美国机密情报文件，

截至2010年8月，SCS在世界各地

部署的窃听站点达到96个，分为5

种类型，其中有人值守类74个、远

程无人遥控类14个、主动调查类3

个、技术支持类2个，另有3个休眠

站点。通过这些分布范围甚广的站

点，SCS将触角伸向全球各个角落。

除了用无窗结构对窃听侦听设

备进行“隐藏屏蔽”，SCS的境外站

点频繁更新具有创新性的高精尖设

备。早在20世纪80年代，SCS就使

用不可见激光，测量监控目标对话

所引起的窗户玻璃的振动。美国记

者詹姆斯 ·班福德在书中描述了一

种特制的伞形工具，当目标提及特

定关键词时，就会变形成一个天线

来采集对话。斯诺登泄露的机密文

件对SCS的技术能力也有所提及，

其中包括云计算、信号情报快反能

力、授权自动化、下一代虚拟基础设

施等。除了一些近距离信号情报搜

集技术和装备外，SCS还拥有强大

的远程收集能力，如高科技卫星、远

程监听站以及各种微波、Wi-Fi、

WiMAX、GSM和CDMA技术，例如

其有一种设备能够模拟手机信号发

射塔，从而以假乱真使需要监听的

手机误连到这个“非法”发射塔，达

到拦截电话和短信的目的。此外，

SCS还是代号“特等舱”的项目成员

单位，其他成员还包括英国、加拿

大、澳大利亚、新西兰等国的相关情

报机构，主要任务是拦截国际广播、

电信和互联网流量。目前，在中情

局和国安局的共同管理下，SCS在

全球近百个美国使领馆中开展“特

等舱”业务，对驻在国大肆进行网络

攻击和窃听窃密。 梁君 孙文静

同一件事，各说各话
这场冷战后欧洲最大的军事冲

突中，俄乌军方经常抓住同一件事

发起心理作战，力图把对方钉在“撒

谎”的耻辱柱上。2022年2月24

日，乌克兰敖德萨港外的蛇岛被俄

军攻陷，乌官方最初宣称13名守岛

官兵全部阵亡，总统府宣布授予他

们“乌克兰英雄”称号以鼓舞士气。

但就在乌克兰媒体大肆宣传之际，

俄电视台却公开乌方82名守军（不

是13人）集体投降的视频，让乌舆

论哗然。2023年底，瑞典一所大学

对俄国防部公布的196份《每日战

报》进行分析，得出的结论是，《每日

战报》夸大乌军被摧毁的武器装备

数量及官兵死亡人数，从不同角度

重复报道占领区同一定居点的情

况。乌方的《每日战报》同样夸大俄

军的伤亡和战损情况。

更为人熟知的“真相打架”，莫

过于俄乌相互宣布对方高级将领

“死亡”，2022年4月，乌军总参谋部

在社交账户上宣布在前线“歼灭”俄

军总参谋长格拉西莫夫（后改口“重

伤”），俄方播放视频和照片，证明格

拉西莫夫仍正常指挥战斗。而在

2023年5月，俄电视频道发布乌克

兰军情总局（格乌尔）局长布达诺夫

被“击毙”、乌军总司令扎卢日内遭

俄军导弹“斩首”等消息，扎卢日内

只好在视频中出镜，6月20日，布达

诺夫也在社交账户上刊登自己与外

宾的合影，证明自己还活着。

多措并举，反复攻心
就乌军而言，在布罗瓦雷设有

信息心理战中心，中心主要人员来

自乌克兰的俄罗斯族，或有亲属在

俄罗斯，他们与乌国内及原华约国

家媒体关系密切，有足够多的“舆论

枪手”与“传声筒”。该中心的常用

战术不是自己下场制造信息由头，

而是利用现成的题材进行炒作，比

如利用俄法律法规方面的漏洞、地

方政权机关遇事反应速度慢、普通

人容易轻信等毛病，给俄政府形象

制造伤害。

俄军对心理战也非常重视。

2014年以后，俄军组建总参情报总

局（格鲁乌）信息战司令部（55111

部队），保障作战需求。2023年10

月，社交媒体疯传乌克兰语短视频

《最后机会》。画面中，一个乌军士

兵正从掩体里发起冲锋，突然一颗

子弹打飞他的钢盔，画外音说：“这

就是你的反攻。”紧接着，画面切换

到另一个乌克兰青年既不想化装成

女人逃跑，又没钱贿赂征兵官，最后

还是被抓到，在此情形下，投降成了

最后的保命机会。视频最后，乌军

士兵放下枪，举手投降。乌军认为

这是俄心理战部队定制作品，它对

那些意志顽强的乌军老兵来说起不

到作用，但对刚上前线的“菜鸟”来

说，却易使他们动摇。

除了时髦的短视频心理战外，

传统宣传手段依然有效。俄乌军队

都派出装有大功率扬声器的装甲

车，声音穿透力高达5公里，用俄乌

英三种语言广播，连外国雇佣兵也

能听见听懂劝降要求。俄乌炮兵还

向对方发射宣传弹，弹体内不填充

炸药，而是装进成千上万张传单，上

面有诸如“或者死亡，让家人痛苦；

或者停止抵抗”等话语。有趣的是，

交战方都摒弃了单调的白纸黑字劝

降传单，比如俄军炮射的一种传单

是1000格里夫纳纸币式样，呆在肮

脏战壕里的乌军会出于好奇捡起

来，上面一角写着“乌克兰卖给西

方”的字样，传单正中央，是一个母

亲号召乌克兰士兵投降。而乌军射

出的一种劝降传单，正面印有俄征

兵官员形象，伸出一只手像要与人

握手，配文是“让我们进攻”，反面则

写道：“我们等你（去当炮灰）。”

常立军

代号F6：美国的“谍中谍”
特情搜集处刺探世界

用宣传瓦解敌人
细品俄乌心理战招数

谍海风云

从古至今，“攻心为上”被奉为兵家圭臬，心理战大行其道。放
到今天，广义的心理战在世界每个角落进行，它不仅是委婉的信息传

播，更是利用任何可能在敌方社会产生反响的信息，从而改变人的认
知，继而兵不血刃，巧取胜利。而在激战正酣的俄乌冲突中，双方围绕
心理战所展开的较量，更让其他国家明白——“心防是最大的国防”！

谈起美国情报圈，人们耳熟能
详的都是中央情报局、联邦调查局、
国家安全局等17家大牌机构，殊不
知美国还有一个密级更高的情报部
门——特情搜集处（SCS）。无论监
听欧洲国家政要手机，还是获取极
端组织头目下落，SCS都发挥了低调
却关键的作用。在它面前，即便是
素有“最神秘机构”之称的美国国安
局也只是“小巫见大巫”，甚至有业
内人士称，与SCS相比，国安局简直
是个“公开机构”。 ■    使用的部分装备

■ 美国驻欧洲一处使馆屋顶的SCS窃听设施（红圈处）

■ 乌军利用“网络水军”引导舆论

■ 俄军用无人机投放劝降传单

■ 乌军炮弹里装填的劝降传单


