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模仿政要以假乱真
一个“日本首相岸田文雄”的视

频上周在全球社交媒体疯传。

视频中的“岸田”，身着西装，语

气郑重，屏幕上还配以日本电视台

的台标和“突发新闻”字样。然而，

从他嘴里讲出的，却是不堪入耳的

“黄段子”。

这当然是一则生成式人工智能

制作的假视频。但惊人的是，视频

在社交平台上发布后，短短24小

时播放量已超过230万次，关注度

与传播率可谓惊人。

更惊人的是，据制作该视频的

男子表示，生成这则视频的原料其

实就是日本电视台新闻节目的实际

影像，使用工具则是能够配合说话

声音进行嘴型加工的生成式人工智

能软件。据悉，这一软件学习岸田

的声音用了约2小时，制作视频本

身则只用了约1小时。

所谓生成式人工智能技术，是

指具有文本、图片、音频、视频等内

容生成能力的模型及相关技术。换

句话说，它可以创造原本不存在的

对话、故事、图像、视频和音乐，模糊

真实与虚假的边界，令人难以判断。

如果说生成式人工智能所创作

的作品是否享有版权还主要是法律

问题，对公众人物的言论近乎以假

乱真的杜撰则不仅涉及伦理和法律

问题，更有可能引发难以预料的后

果。尽管制作“岸田”视频的男子称

自己只想搞笑，且为此向日本电视

台表示歉意，但细想难免令人后怕

——一国政治首脑若可以被人操纵

面向公众发言，这次是“开黄腔”，那

下次如果是对外宣战呢？

其实，早在“岸田”讲段子前，不

少政治人物已成为生成式人工智能

创作的原料。这一技术还可能在选

举的关键节点生成诋毁竞选对手的

假视频，从而以假消息左右选举。

也难怪有分析人士指出，生成式人

工智能的发展，有可能对目前的选

举政治构成前所未有的致命挑战。

政坛之外，生成式人工智能对

娱乐、传媒、艺术等领域公众人物的

“创作”也不少见。在各种短视频平

台，从以搞怪喜剧闻名的“憨豆先

生”，到因饰演《哈利 ·波特》系列电

影里的赫敏而成名的艾玛 ·沃森，不

少外国名人纷纷能“讲出”一口毫无

翻译腔、又完美符合本人音色的普

通话。

如果说这种“全世界都在说中

国话”的“创作”还只是逗人一乐，那

么生成式人工智能依据人物头像等

资料合成制作的色情制品，则是对

相关人物赤裸裸的侵犯与伤害，会

对当事人造成困扰，乃至巨大的名

誉和精神创伤。

更有甚者，生成式人工智能还

被用于电信诈骗。作为一家科技公

司法人代表的郭先生突然接到一名

“好友”的微信视频，称他在外地竞

标，需要430万元保证金，想借用郭

先生公司的账户走账。基于对好友

的信任，加上已经视频聊天“确认”

了身份，郭先生在10分钟内把430

万元巨款如数转到了对方的银行账

户上。事后郭先生才得知，这其实

是骗子通过人工智能换脸和拟声技

术实施的骗局。

美国电视台也曾做过一期节

目，现场展示黑客通过克隆声音来

窃取信息的过程。黑客仅用了5分

钟就通过人工智能软件克隆了当事

人的声音，并且替换了手机的来电

显示功能，成功获取了相当多的私

人信息。

军事应用引发担忧
在亚欧大陆另一端，以色列与

巴勒斯坦伊斯兰抵抗运动（哈马斯）

在加沙地带血战的背后，也惊现人

工智能的身影。

以色列国防军一名高级情报官

员透露，自10月7日本轮巴以冲突

爆发以来，以色列国防军借助人工

智能打击了加沙地带1.4万多个目

标，“高度先进的人工智能主导的目

标库”帮助以军士兵在一天内锁定

并摧毁了150个地道目标。

哈马斯自2007年完全夺取加

沙地带的控制权后，便开始大规模

营建地道设施。1300多条地道可

以有效规避以色列的侦察与打击，

从而成为加沙地带地下物资流转与

储备粮弹、制定战略战术的重要依

托。有消息称，这些地道遍及加沙

各地，地下深约70米，总长500到

800公里，可以直达以色列修建的

隔离墙。

即便以军高技术装备众多，但

在深邃复杂的地道里也会失灵。在

这些大多只有一肩宽的地道里，以

军被哈马斯伏击的风险很大，因此

以军通常禁止普通地面部队进入地

道。在地道内外，哈马斯往往还会

设置很多诡雷，令以军头疼不已。

在2014年那一轮持续50余天

的巴以冲突中，以色列同样对加沙

地带实施了大规模空袭，但破坏的

隧道仅有32条，且付出至少60余名

士兵阵亡的代价。而据以军高官透

露，本轮巴以冲突地面战开始后不

到一周，以军就成功摧毁了哈马斯

十分之一以上的地道，自身伤亡也

大幅降低。

实际上，以军之所以进攻效率

明显提高，远非借助由人工智能主

导的目标库这么简单。此次进攻地

道之初，以色列就投入了大量机器

人、无人机等智能设备。例如，在进

入地道之前，以军士兵往往先投入

手抛式侦察机器人和小型卡车机器

人。这些机器人借助搭载的人工智

能软件，不仅能掌握地道的位置和

大小、描绘地道的线路，还往往能提

前引爆诡雷，并发现和引导攻击地

道内的哈马斯目标。

可以说，在本轮巴以冲突中，人

工智能对战事的介入程度又达到新

的水平。它发挥的作用已不只是辅

助人脑进行图像识别，还直接参与

到复杂地形条件下的地图绘制与侦

察。从战争实践的角度来说，以军

的相关经验必然引起各方重视。

然而，可怕之处也恰恰在于

此。人工智能已经一步步从战场幕

后走向前线，而鉴于西方在无人设

备上侦察和打击一体技术的发展，

人工智能芯片算力的提升，尤其是

地缘政治紧张态势加剧的高技术竞

争，在下一次冲突中，是否有可能看

到类似电影《终结者》中自主杀人机

器人的出现？

以色列宣布将人工智能融入致

命性行动，距离本轮巴以冲突不过

短短几个月时间。科技威力的发展

如此迅速，以致让人担忧能否有效

规制它。人工智能的“潘多拉魔盒”

能否避免被彻底打开，实质上取决

于国际社会的共识与行动。

国际监管依然缺位
首届全球人工智能安全峰会本

月在英国布莱奇利园召开，来自全

球28个国家的政府代表、7个国际

组织，以及超过80个学术研究机

构、企业和公民组织与会。

尽管与会国家数量似乎有限，

但在人工智能的“玩家群”，可以说

是强手尽出。除来自中国、美国、英

国、欧盟、印度的官方代表外，还有

英国图灵研究所、中国科学院、经济

合作与发展组织等众多智库机构，

以及英国“深层思维”公司、美国谷

歌公司和微软公司、中国腾讯公司

和阿里巴巴公司等知名企业参与。

本次峰会的重中之重，就是关注人

工智能技术可能带来的风险，探寻

全球人工智能治理方案。

对于这一幕，百岁高龄的美国

前国务卿基辛格可能会感到欣慰。

这位曾推动东西方之间架起沟通桥

梁的外交家，近年来一直关切人工

智能对全球未来的冲击，并大声疾

呼大国之间应合作管控新兴技术的

科技风险。

然而，就在此次峰会开幕之前，

一些西方政客却对是否应邀请中国

与会提出异议。对此，英国首相苏

纳克在宣布邀请中国的决定时表

示，就人工智能相关科技实力而言，

美国居首，中国紧追其后，若不让全

球人工智能强国参与研讨过程，就

不会有值得被严肃看待的全球人工

智能战略。

事实上，一些西方政客动辄以

意识形态为由竖起科技藩篱的做

法，恰恰是阻碍全球人工智能治理

的最大阻碍之一。尽管峰会发布了

《布莱奇利宣言》，但距离形成具有

国际法约束力、被各方均认可的人

工智能治理规章尚有不小距离。

值得关注的是，10月“一带一

路”国际合作高峰论坛期间，中国发

布了《全球人工智能治理倡议》。其

中指出，各方应鼓励全球共同推动

人工智能健康发展，共享人工智能

知识成果，开源人工智能技术；反对

以意识形态划线或构建排他性集

团，恶意阻挠他国人工智能发展。

中国还提出，积极支持在联合国框

架下讨论成立国际人工智能治理机

构，协调国际人工智能发展、安全与

治理重大问题。

纵观历史，科技的发展从来都

是双刃剑，但剑刃指向哪里可以由

人来决定。在人工智能迭代加快、

应用愈发广泛的当下，各国亟需共

同行动，防止人工智能“野蛮生长”。

文 /艾舟

捏造公众人物讲话 参与军事行动应用

人工智能风险骤增如何规制？

过去的一周，人工智
能技术正以难以想象的
方式嵌入到人们的认知
与生活里：从频频模仿公
众人物讲话，到实际参与
血腥残酷的军事冲突，人
工智能让越来越多的人
感受到何谓“一念成佛，
亦可一念成魔”。
随着首届全球人工

智能安全峰会举行，如何
有效规避这一新兴技术
的风险，避免打开智能革
命时代的“潘多拉魔盒”，
已迫在眉睫。

■首届全球人工智能安全峰会在英国召开 图GJ

■人工智能生成视频已不是新鲜事 图GJ


