
物流公司电脑
被职员植入“木马”
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在网上购物不久就接到了诈骗

电话，个人信息是怎么被泄露的？

日前，上海警方从接报的一起电信

网络诈骗案中找到线索，成功侦破

本市首例在物流公司电脑植入木马

非法获取公民信息的系列新型侵犯

公民个人信息案，抓获犯罪嫌疑人9

名。今天上午，在“净网2023”专项

行动新闻发布会上，上海警方公布

了这一案例。

假借入职种植“木马”
今年3月初，上海市公安局闵行

分局接报一起电信网络诈骗案：26

岁的被害人薛小姐被诈骗分子冒充

客服以快递丢件赔付为由骗去2万

余元。在全力破案挽损的过程中，

警方发现，不法分子准确掌握被害

人的身份、网购订单和快递信息是

诈骗得手的关键。

据此，闵行分局在市局刑侦、网

安等部门的支持下，组成专案组全

力追查公民信息泄露源头，以避免

更多市民被骗。经过对类似案件警

情的分析比对，警方逐步将信息源

锁定在了位于本市青浦区汇金路上

的一家物流公司。在公司负责人的

配合下，专案组对公司40余台计算

机开展了地毯式检查和分析，发现

其中部分电脑被人为种植了特定的

木马程序，该程序通过攻击物流公

司的派单系统窃取相关消费者信息

并传输至境外，且该木马程序的植

入时间锁定在2022年的9月底。

经过对公司人员的滚动排摸，警

方发现2022年9月25日入职的男子

彭某有重大作案嫌疑，其面试入职后，

在没有迟到早退等违纪违规行为的情

况下，仅工作5日后便突然不辞而

别。3月29日，专案组在本市徐汇区

抓获犯罪嫌疑人彭某。

循线深挖扩案三起
到案后，犯罪嫌疑人彭某如实

交代了犯罪事实：2022年9月，彭某

通过某境外社交软件结识了欲购买

公民信息的上家，对方指使彭某入

职物流企业盗取公民信息，并承诺

以每条2.5元的价格购买。为牟取

利益，彭某从上家处下载获得了一

个木马程序，并于9月25日成功入

职涉案物流公司，工作时他藏匿于

公司仓库厕所内，待仓库内所有人

都离开后，即将木马程序通过U盘

植入到连接面单打印机的电脑中，

次日便不辞而别。然而，让彭某想

不到的是，境外上家以信息质量不

高为由，拒付了原本承诺的报酬。

在此基础上，专案组根据该木

马程序特征持续开展深度追查，成

功排查出外省市某地也有部分物流

园区的计算机被植入了类似的木马

程序。经过实地调查取证，警方发

现木马电脑22台，成功串并侦破案

件3起，抓获犯罪嫌疑人8名。与彭

某作案手法不同的是，该3起案件的

犯罪嫌疑人都是偷偷潜入物流园区

的电商店铺内部后在电脑上种植木

马，没有提前应聘的环节。

目前，彭某因涉嫌侵犯公民个

人信息罪已被闵行区人民检察院依

法提起公诉，其余8名犯罪嫌疑人被

闵行警方依法采取刑事强制措施，

案件在进一步侦办中。

完善快递信息保护
系列案件的告破，暴露出一些

企业存在管理漏洞。警方第一时间

协助相关企业，组织专业人员开展

查杀木马程序工作。同时，警方主

动对接电商平台，建议尽快健全完

善快递领域个人信息保护制度措

施，并会同有关部门加强对电商企

业网络数据的安全排查，完善企业

内部相关管理规定，消除数据泄露

隐患。

警方提醒，物流公司是公民信

息的集中地，企业是信息安全的第

一责任人，应当设置相关专管工作

人员，对相关的电脑设置较为安全

的密码或设置相应的访问权限。同

时，全面制订和执行内部网络安全

工作机制，建立安全监督和追责机

制，落实专人进行日常巡查，形成每

日、每周的工作日志。仓库进出必

须严格管理，安保人员要加强视频

和实地巡逻检查，切实履行企业职

责，积极主动消除安全隐患。

本报记者 李一能

本报讯 （记
者 李一能）今天上

午，上海市公安局

召开“净网 2023”

专项行动新闻发布

会，介绍了今年以

来，上海市公安局

持续打击涉网违法

犯罪，全面治理网

络乱象的相关情

况，并公布了相关

案例。

据了解，行动

期间上海警方紧密

结合“砺剑 2023”

系列专项打击整治

行动，重拳出击、重

点打击黑客攻击破

坏、网络黑灰产、网

络水军等违法犯

罪，清理有害信息

1.1万余条，关停违

法账号320余个。

同时，强化互联网

企业安全管理，整

治违法有害信息突

出的互联网数据中

心、云平台、App等

各类网络应用服

务，落实“一案双

查”制度，依法查处

本市互联网企业不

履行安全义务的行

为，累计行政处罚

139（家）次，关停网

站和应用5家，持

续打造风清气正的

网络空间，不断净

化网络生态。

针对互联网时

代日益高发、手段

不断升级的黑客犯

罪，上海公安网安

部门聚焦黑客犯罪

的新特点、新手法，

不断健全部门协

同、警种合作、警企

协作、立体化打击

整治长效机制，持

续加强研判分析，

提高打击精度，集

中力量打击非法制

售木马程序、勒索病毒，非法控

制、破坏计算机信息系统和帮

助信息网络犯罪等各类黑客犯

罪团伙。专项行动以来，累计

侦破本市首例在物流公司电脑

植入木马侵犯公民个人信息

案、破坏智能咖啡机计算机系

统案等黑客案件24起，抓获涉

案嫌疑人77人，涉案金额3000

余万元。

对于敲诈勒索、刷量控评、

有偿删帖等违法犯罪活动，专

项行动期间，上海

公安网安部门持续

发起打击整治集群

战役，截断流量链、

斩断产业链、打击

利益链，成功侦破

案件8起，捣毁团伙

4个。警方与本市

各大互联网平台紧

密合作，广泛开展

线索排查，着重发

现打着“舆论监督”

等旗号，以“差评”

“投诉”等方式实施

敲诈勒索的“职业

差评师”等不法群

体，严厉打击恶意

炒作各类负面信

息、制造舆论压力

进而实施敲诈勒索

的违法犯罪行为。

对于刷量控评

行为，警方密切关

注各类电商、短视

频、直播、社交媒体

等平台的虚假“转

评赞”刷量情况，深

挖提供有偿刷量炒

作服务的产业链

条，严厉打击为商

品或信息提供虚假

“转评赞”等流量支

撑、口碑炒作服务

的违法犯罪行为。

对于有偿删帖行

为，警方紧盯以“口

碑营销”“负面压

制”等名义提供有

偿删帖服务的不法

分子，重点打击通

过批量反复投诉、

短时大量转评主动

触发平台相关机制

下沉负面信息、伙

同内部工作人员后

台操作、黑客攻击

等方式，有偿为企

业和个人删除或下

沉网上负面信息的

违法犯罪行为。

此外，针对网

络黑灰产犯罪呈现

出技术手段专业化、犯罪类型

复杂化的特点，上海公安网安

部门持续严厉打击整治，挖掘

跑分、卡农、洗钱、购售卡等黑

灰产线索，对涉黑灰产的服务

商、互联网企业，通报行业主管

部门强化行政监管，对涉及违

法犯罪的有害信息会同有关部

门开展清查整治，形成对网络

黑灰产业链的高压打击态势。

行动以来，已侦破网络黑灰产

犯罪案件310余起。
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黑客攻击派单系统非法盗取公民信息，暴露快递行业安全隐患

本报讯（记者 杨欢 通讯员 魏
阜龙 徐哲）市地震局发布消息称，6

月15日1时39分，在上海青浦区（北

纬  .  度，东经   .  度）发生3.1

级地震，震源深度8公里。本次地震

距人民广场约40公里，根据区域构

造特征、历史地震活动水平等判

断，不会对本市造成严重影响。市

地震局将继续做好后续监测工作。

记者从上海市消防救援总队

青浦支队获悉，目前暂未接到人员

伤亡和房屋倒塌相关警情。

不少青浦市民表示感受到地

震。在朱家角镇新胜村老年活动中

心，81岁村民徐守荣表示在他记忆

中经历过3次地震，这一次震感较为

明显，但对生活并未造成影响。据朱

家角镇新胜村党总支书记陶根华

介绍，地震发生后，村委立即紧急

集合，安排村委干部、协管员等进

行分片排查，切实保障好人员的生

命财产安全，确保居民生活有序。

“截至今天早上6点，新胜村566户

村民全部排查到位，村民们的情绪

比较稳定，生活如常，房屋、财产和

人身都安全。”

目前未接到人员伤亡和建筑物损坏报告，
预测不会对上海产生严重影响

青浦凌晨发生3.1级地震

▲ 面单打印机连接的电脑被植入木马

▲ 犯罪嫌疑人与上家的聊天记录 警方供图

今天，上海

市消防救援总队

水上支队开展实

战拉动演练，对

应急通信保障、

水域救援开展精

细化考核，其中

“水上浮桥”和

120秒充气即可

投入水中救援的

折叠充气救援艇

首次亮相。

本报记者 张龙
摄影报道

水上救援
添新装备


