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这是一个人工智能（AI）技术飞

速发展的时代，这是一个真实和虚

假愈加难辨的时代。

一张美国前总统特朗普亲吻前

白宫首席医疗顾问福奇的照片近日

引发争议，后经网友仔细查证，这是

一张AI生成图，由特朗普的党内竞

争对手德桑蒂斯团队炮制，目的是

抨击特朗普在任时抗疫不力。

克隆声音、一键换脸、炮制假新

闻……当AI制造的谎言潜入现实，

究竟该如何厘清真假的边界？

拟声换脸骗局频现
当电话另一端传来亲友的呼救

声，谁会想到这竟然是一个赤裸裸

的AI骗局。前段时间，一对加拿大

夫妇就经历了这样一场“声音克隆

噩梦”。

据《华盛顿邮报》报道，这对夫

妇3月接到一通电话，电话那头一

名自称律师的男子说，他们的儿子

珀金因在一场车祸中撞死一名美国

外交官而入狱，出庭前急需21000

美元律师费。

让故事显得更为逼真的是，电

话中还传来了近似珀金的声音。这

对夫妇挂完电话慌作一团，立刻跑

去银行将钱转给“律师”。直到儿子

当晚打电话过来，他们才发觉被骗。

这家人迅速报警，经警方调查，

电话中“儿子”的声音是诈骗集团根

据珀金在社交平台发布的视频，利

用AI技术仿造他的声音。

尽管查明了事情真相，被骗的

钱财却一去不复返。美国联邦贸易

委员会（FTC）营销实践部助理主任

威尔 ·麦克森表示，追踪语音诈骗者

极为困难，他们使用的电话可能位

于世界上任何角落。

同样在3月，美国的格雷格夫

妇也接到了类似的电话。诈骗者模

拟他们孙子布兰登的声音，称人在

监狱，需要一笔保释金。

AI技术正在让冒名诈骗变得

更容易，且成本更低。FTC最新统

计结果显示，冒名诈骗已经成为当

下美国第二大热门诈骗类型。2022

年此类案件超过3.6万起，其中约

5000起为电话诈骗，损失金额超过

1100万美元。

加州大学伯克利分校数字取证

学教授汉尼 ·法里德指出，AI技术

的进步让诈骗者能够轻易地根据简

短的音频样本来复制声音。“两年

前，你可能需要大量音频来克隆一

个人的声音。但现在，只要你在脸

书或者TikTok发一段超过30秒的

音频，复制声音就可以迅速实现。”

声音可以模仿，面容也可以替

换，AI换脸早已不是新鲜事。美国

游戏主播Atrioc就发现自己的脸被

“偷”了，有不法分子利用AI换脸技

术制作她的不雅视频，并发布在社

交媒体上。崩溃的Atrioc试着向警

方求助，等来的答复却是——她所

在的州目前还没有相关法律可约束

或惩罚这样的行为。

虚假信息混淆视听
不只是普通人，在AI的骗术面

前，一些媒体也难以招架。

英国《每日邮报》4月报道，一

名22岁的加拿大年轻人为了能在

韩国娱乐圈出道，以某韩国男团成

员的面容为模板，花了约22万美元

整容了12次，最后在韩国一家医院

不幸丧命。这则新闻一出，便引发

了《纽约邮报》八卦版“第六页”、加

拿大媒体公司Postmedia等媒体的

跟风报道。

但没过多久，一些媒体进一步

查证后发现，或许这根本就是个编

造的故事，主人公可能并不存在。

因为韩国媒体询问警方后得到的回

答是——当时并未收到类似的死亡

案例报告。而检测网站的结果显

示，这名加拿大年轻人的照片有

75%可能由AI生成。

面对公众质疑，《每日邮报》删

去了这则报道。但意外的是，5月

又有媒体报道，这名年轻人的家人

站出来证明他们儿子的死亡和报道

的真实性。不过，这篇报道没有提

供任何实质性的证据，也没有提供

家人的真实信息和照片。

如今，这名年轻人的身份和报

道的真伪依旧成谜。在自由撰稿

人拉斐尔 ·拉希德看来，这件事向

媒体人发出了警示，就是现在比以

往任何时候都更需要在核查事

实、揭穿谣言以及问责方面发挥作

用，提升自己的媒体素养和批判性

思维能力。

AI生成的虚假信息还广泛出

现在政治领域。几张特朗普在纽约

街头遭警察围捕的图片3月在社交

平台疯传，图片中特朗普被警察抓

住双手摁倒在地，场面十分混乱。

而事实上，这些图片均出自开

源信息调查网站bellingcat创始人、

英国独立记者艾略特 ·希金斯之

手。他利用AI绘图软件生成了特

朗普被捕的图片，“我只是在闹着

玩，原以为只有几个人会转发”。但

令他没有想到的是，这条推文的浏

览量在两天后就突破了500万次。

如果说这些AI炮制的假新闻

只是混淆了视听，那还有些假新闻

则对社会产生了实实在在的影响。

5月22日，一张五角大楼爆炸

的AI生成图在网络上引起轩然大

波。数字原创媒体Vox报道，在短

短几天内，这一假图片就引起了一

阵恐慌，甚至在短时间内撼动了美

国金融市场。

值得注意的是，用AI技术抹黑

政治对手并不只是民主党的伎俩。

共和党也曾使用AI制作一段30秒

的视频，呈现美国总统拜登连任后

的场景：银行纷纷倒闭、金融市场崩

盘、旧金山被封锁……用虚假的图

片和报道描绘了一系列危机。

人工智能公司“抱抱脸”安全和

政策专家艾琳 ·索莱曼认为，AI已

经被广泛用于政治宣传和操纵选

举，未来的道路将会十分艰难。观

察人士担心，AI技术的快速普及

可能会加剧2024年美国大选中虚

假信息的传播。美国联邦众议员伊

维特 ·克拉克警告，“如果AI技术在

大选中被用来大规模操纵和欺骗选

民，将会对美国的国家安全造成严

重后果”。

如何治理面临挑战
虽然自互联网诞生以来，虚假

信息就一直存在于网络世界，但近

年来随着ChatGPT、Midjourney等AI

工具的出现，以及Photoshop等绘图

软件功能的更新，大规模生产超逼

真的假图像、视频和文本变得更加

容易便捷。

欧洲刑警组织一份报告预测，

到2026年互联网上多达90%的内

容可能由AI创建或编辑。目前，完

全由AI生成的假新闻网站已经出

现，而且在短短几周内这些网站的

数量就上涨了两倍。

当AI造假的浪潮日益逼近，我

们该如何分辨真伪、找寻真实？有

媒体分析认为，或许应从技术研发、

完善法律法规以及提高公众意识和

教育等层面入手。

有业内人士建议加强AI反制

技术研究。眼下确实有一些科技企

业正在加强对图像、声音伪造技术

的反制研究，但到目前为止，并没有

一个通用的标准来识别真实或虚假

的内容，AI反制技术要随着AI技术

的进步而不断更新。

也有分析指出，AI技术的健康

发展离不开相关法律法规的完善。

例如，对于流媒体平台上AI高度模

仿歌手的行为，完善版权法或许是

一个相对有效的策略。

另有专家表示，未来AI可根据

大数据创造出无比接近真实的“真

实”，要通过不断的教育改变大众

观念，让人知道眼见不一定为实，有

图不一定有真相，对网络信息提升

辨识力。

尽管对“AI造假”的有效治理

道阻且长，但不少国家和地区已经

开始着手应对。德国《世界报》近日

报道，欧盟正在采取行动打击AI深

度造假。欧盟委员会委员薇拉 ·尧

罗娃表示，识别深度造假的技术已

经存在，希望脸书、谷歌、TikTok等

社交媒体平台能够大规模使用这些

技术，并且通过软件发出警报提醒

用户，而这项规则以后也可能被纳

入欧盟正在制定的《人工智能法》。

诚然，AI技术的发展是把双刃

剑，一方面，它以惊人的速度在推进

医疗技术、改善人类生活质量等领

域发挥着积极作用；另一方面，它也

带来了一定的风险和挑战。

在5月召开的伯克希尔-哈撒

韦公司的年度股东大会上，“股神”

巴菲特谈及对AI的看法时流露担

忧。他表示，尽管发明AI的初衷是

好的，“但当某种事物可以做各种各

样的事情时，我有点担心”。他将人

工智能比作原子弹：“在二战期间，

我们基于充分的理由发明了原子

弹，但这项发明对未来世界而言，真

的是件好事吗？”

巴菲特认为，AI将改变世界上

的一切，除了人类的思维和行为方

式。或许，在这个AI飞速发展的时

代，在真实和AI营造的虚幻之间，

我们应该思考的，是如何保持一个

具备独立思维和理智思辨的头脑。

拟声、换脸、生成假图片、炮制假新闻……

  造假“浪潮”涌来 人们如何“上岸”？
文 /本报记者 王若弦
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  软件生成的特朗普被捕图和特朗
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