
 
    年 月  日/星期四 本版编辑/王文佳 本版视觉/竹建英  小时读者热线：      编辑邮箱：                 读者来信：                

特稿

一 伪装来电
“您好，我是A教育机构的客服人员，正

在集中办理退费，请问您现在有时间办理
一下吗？”
如果你突然接到一个境外陌生来电，电

话那头传来彬彬有礼的甜美女声，普通话听
起来比较标准，并且掌握了你的真实信息，你
会作何反应？许多人的第一反应是“骗子”！
然而，也有不少人信以为真。
得到肯定的答复后，这个女声会继续指

导：“请您现在把QQ打开，加入我们的官方指
定QQ群，群里的客服和您核实后，就会将钱
款退回到您的账户里。”
这，就是典型的电信网络诈骗“电话引

流”环节——编造一个看似正当的理由，将潜
在受害者拉进各种聊天群，为诈骗团伙实施
犯罪打下基础。
投资理财、假冒客服、评价刷单……各种

类型的电信网络诈骗，第一步都是“广撒网”，
与受害者建立联系。于是，“电话引流”这一
黑灰产业应运而生。从业者“上班”时只负责
拨打电话，他们往往会对接不同的犯罪团伙，
使用不同话术，在“游戏客服”“机构客服”“平
台客服”等角色中无缝切换，并按最终进群人
数获取提成。
如今，尤其在境外一些地区，“电话引流”

产业发展迅速。他们拨出的电话，显示为境
外号码，往往较难追查。在人们通常的认知
中，这些犯罪分子都身处境外，打击、取证都
很困难。那么，事实果真如此吗？
今年3月17日，浦东公安分局刑侦支队

在梳理研判今年以来的案件时，新的线索浮
出水面——在一起冒充客服诈骗的案件中，
侦查员发现，有一大批专门对接境外电诈窝
点的犯罪分子，竟在国内活跃！“来电显示都
是国外，而事实上，这些话务员都是在境内招
募‘工作’的。”浦东公安分局刑侦副支队长、
反诈中心主任傅炯杰说。
侦查员们沉下心来在海量信息中顺藤摸

瓜。当时他们也没有想到，竟牵扯出这样
一桩大案。

二 污点兼职
1992年出生的徐阳，因为一份不光彩的

兼职，留下了人生中永远的污点。
去年过年期间，她闲来无事在网络求职

平台寻找工作，一份招聘信息映入眼帘。“工
资日结”“在家上班”……看到这些信息，徐阳
心动了。她与对方联系，对方问她有没有打
过客服电话，又发来一段话，让徐阳照着念。
“面试就是这么简单。”随后，徐阳被对方拉进
一个工作群。

徐阳进群的时候，群里已经有100多人。
群文件里有一个专门拨打电话的软件。有一
个小组长，每天早上问：“今天谁有时间上
班？”并在群里发布当天的坐席工号、域名与
登录密码。
徐阳举手报名，用这串数字登录软件，后

台已经有密密麻麻的几页电话号码，还有相
对应的身份信息。系统会自动拨出电话，接
通后，徐阳照着台词念就行了：“您好，是陈女
士吗？我是A教育机构的客服，我们现在办
理集中退费……”
就这样，仅需一台电脑、一副耳麦，就能

在家里当“客服”，接打电话。徐阳有空时就
在家“兼职”，断断续续做了一年多。
她当然也发现了不少奇怪的地方。比

如，她所在的“上班群”，发言规定极为严格，
除了“上班”与“收到”，不能说其他的话，违规
者会被严厉斥责并踢出群组。比如，她每天
的工号都不一样，有时每天要换两三个。又
比如，她一会儿是游戏客服，一会儿是机构客
服，每天变换好几重身份。最让她郁闷的是，
好几次拨打电话，刚说了一句，对方就大骂：
“骗子！”

老是挨骂，心情自然不好。徐阳也打过
退堂鼓，但日结的“工资”，还是让她坚持了下
来。后来，徐阳愈发熟练，几乎每次“上班”，
她都要打出上百个电话。“最早，我拿过240元
一天；后来规则改了，180元一天，算是底薪，
每拉一个人进群就有5元提成。”徐阳说，她没
有仔细数过，但总收入估计超过4万元。
再后来，徐阳原本做货拉拉司机的老公，

还有做美甲生意的小姐妹，都跟着一起进
了群……当然，也一起进了看守所。回忆起
这些，戴着手铐的她泣不成声。

三 架构分明
徐阳所加入的群组，背后存在一个庞大

的组织，从上到下分为核心头目、组长、质检
员、话务员（客服）等不同层级。
刘刚，就是一名“质检员”，固定收入400

元/天。他专门负责抽查其他“话务员”的通
话录音，听耳麦有没有声音、语气态度好不
好，监督通话质量，确保“客服”认认真真按话
术忽悠。如果听到不规范的，刘刚就会在群
里提醒；如果对方屡教不改，那么就直接与小
组长汇报——不好意思，您别干了，后头有的
是人排队等“上岗”呢。
“组长”则一般是群主或管理员身份，他

们拥有的群组不等，每个群里有百来人，每天
发布信息招募工作人员“上班”。打开他们使
用的境外软件，“班组配置”“坐席配置”“主叫
分组”“外呼任务”等一应俱全，已是标准的企
业化流程管理。

就这样，“质检员”监督“话务员”，组长
统筹他们按时上工，核心头目管理数名组
长……围绕“电话引流”产业，俨然已经有了
严密的架构与分工。最上头的“大组长”，
则与境外团伙直接取得联系，对接各类诈骗
引流需求，并且通过虚拟货币牟利。
由于这个行当门槛低、来钱快、在家就能

上班，许多人争先恐后加入。
而到案后，面对民警的讯问，还有人装傻

充愣，声称自己毫不知情：“我以为是外包找
人做客服而已，从没想过这是诈骗！”
这番说辞，在法律上站得住脚吗？

四 公检联手
以事实为根据，以法律为准绳。为了将

犯罪嫌疑人绳之以法，公安民警前期做了
大量的工作。这之中，就包括与检察官合署
办案。
今年3月底，当线索刚刚浮现时，浦东公

安分局反诈中心已经协调浦东新区人民检察
院非接触类案件检察官办案组提前介入。
4月，浦东公安分局反诈中心正式成立后，二
楼多了一间专属检察官的办公室，共有7位检
察官入驻。
“从检20多年，我从来没有碰到过一桩案

件的犯罪嫌疑人数量这么庞大。这在全市
乃至全国范围内也罕见。”今年3月底，第一
次听傅炯杰提起这桩案子，浦东新区人民检
察院非接触类案件检察官办案组负责人杨
晓波有点震惊。他立马召集了其余6位检
察官，与侦查民警会商。“一方面对案件规模
感到惊讶，另一方面觉得这起案件比较典
型，如果能够成功打击电信诈骗引流环节的
黑灰产业，就反诈效果而言，也会是漂亮的
一仗。”
于是，公安民警每次开会研判时，会议室

里总有一些新面孔：检察官们全程跟踪听取
案件侦查、取证进展情况，并给出案件定性、
法律适用、证据规格等专业意见。尤其是在4

月25日收网现场，检察官朱波也到外省参与
取证，就动态信息及时与现场民警沟通。
“证据并不是越多越好，而要注意高效

性，在数量与质量方面同步提高。”杨晓波认
为，“根据最高检倡导的‘同侦同审’，我们
提前介入本案，提高案件成案率，节省了司
法资源”。而在傅炯杰看来，检察官的介入，
在指导监督办案取证的同时，也让公检双方
就案件中可能存在的一些疑点尽早形成了
共识。
最终，根据检察官办案组的指导意见，此

案犯罪嫌疑人拟以“诈骗罪”打击处理。按拨
打500次诈骗电话的定罪标准，第一批犯罪嫌
疑人被锁定。

落网后的犯罪嫌疑人，在狡辩时可能没
有想到，许多定罪证据已在前期梳理固定。
铁证，如山。

五 灭灯行动
4月25日，浦东公安分局刑侦支队指挥

大厅里，500多盏灯排列齐整，蔚为大观，刑
侦支队支队长桂朝峰在现场部署指挥，收网
行动即将开展。这是针对“百城之战”的“灭
灯计划”——每抓捕到一名犯罪嫌疑人，就会
有一盏灯随之熄灭。
所有人屏息凝神。这场打击行动，涉及

全国24个省（自治区、直辖市），嫌疑人的行
踪恰好分布100个城市。如此庞大的抓捕
点位，要抽调大量警力同时出击，无疑有
相当的难度。
各参战单位的警力被充分调动——浦东

公安分局刑侦支队、反诈中心、下属6个地区
公安处为主力，各警种提供专业支撑。此外，
市公安局刑侦、经侦等总队，也全程给予强力
技术指导。
战役打响，可以用“燃”字形容！
1000多名民警奔赴各地前线，后方同步

研判跟进，又梳理出第二批符合打击标准的
涉案人员名单，乘胜追击。4月25日至28

日，共有506名符合诈骗定罪的犯罪嫌疑人
落网。其中，包括黑灰产组织者27名，技术人
员3名。
在本次抓捕行动中，如何取证？怎样固

定口供与证据？前期的抓捕方案，打印出来
足有3厘米厚。一条一条清晰在列。经过周
密的培训，500多个点位都在第一时间开展
现场审讯，全流程强化取证。随后，刑侦支
队审理大队在犯罪嫌疑人被采取强制措施
前，对所有笔录予以审核；法制支队与检察
官办案组加强复核把关，确保办案质量，提升
打击成效。
截至目前，506名涉案人员均已被采取刑

事强制措施。1000多G数据、5000多万条语
音文件被取证固定。浦东新区检察院也已
明确，集中精干办案力量，确定多部门联合
办理。
抓捕工作结束后没多久，上海反诈中心

传来好消息：这几天接到诈骗电话的人数，呈
明显下降。埋首于海量证据、经过几十个不
眠之夜，眼都熬红了的侦查员们，终于可以稍
稍松一口气。
抬头，浦东公安分局反诈中心里的三行

大字跃入眼帘：“以人民为中心”，守牢百姓钱
袋子；“以审判为中心”，规范证据链条；“以研
判为中心”，提升技术手段。
这，是他们的信条。

（报道中嫌疑人均为化名）
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这场“百城之战”，在4月  日清晨
打响。

 时许，尚在睡梦中的徐阳被一阵
急促的敲门声惊醒，还来不及作出反
应，一副冰凉的手铐已经扣在了她的
手腕上。同一个早晨，刘刚在送孩子
上学的途中见到了警察，他强作镇定
目送孩子走进学校，刚一转身，便开始
崩溃流泪。他们的内心，都有一个惊
恐的念头一闪而过：“坏了，那些电话
打坏了！”

这是一场针对电信网络诈骗“电话
引流”环节的大批量打击行动。经过前
期侦查研判，4月  日至  日，上海市
公安局在公安部刑侦局的统一指挥下，
组织    余名警力，奔赴全国   个城
市，开展集中收网行动，共有   名涉
嫌诈骗定罪的犯罪嫌疑人落网。规模
之大，抓捕人数之多，对于引流环节打
击力度之大，前所未有。

今天上午，市公安局就此案举行新
闻发布会。背后种种细节，浮出水面。

■ 犯罪嫌疑人（图中画面打码者）被押解回沪 浦东警方供图


