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社会新闻

网红直播间、顶流主播创

造千万甚至过亿流量的背后，

是营销团队不断复盘分析客

户需求、动态调整直播策略的

结果。由此形成的直播数据

是一种无形财富。

记者今天从上海警方新闻

发布会获悉，有不法分子非法

获取知名主播直播数据并售

卖牟利，警方根据企业反映，

通过网络巡查，破获一起非法

获取计算机信息系统数据

案，抓获夏某、张某等24名

犯罪嫌疑人。

“榜一大哥”纷纷出走
今年7月下旬，本市某知

名直播平台企业向上海市公

安局闵行分局反映：平台近

期接到十余名主播和用户投

诉，称自己的打赏记录等直

播数据遭泄露并在网上公开

售卖。其中，某知名艺人在

直播间带货的所有数据和铁

粉打赏、刷单记录等都被泄

露，造成直播间多项数据直

线下降，该艺人工作室怀疑

有人非法获取数据后复制了

带货模式，造成直播间流量

转移。

据企业相关负责人介绍，

每个直播间、每个主播都有

自己独特的直播模式，相关

直播数据是重要的商业信

息，他人获得就可能借此快

速复制类似的直播模式，并

人为干预进行引流，间接造

成被侵害直播间经济损失。

该艺人工作室就发现，直播

间多位“榜一大哥”在数据泄露后被

竞争对手引流过去，很多竞品也开始

打价格战。

“爬取”数据包月销售
闵行警方经过网络巡查，很快发

现一家网站在网络公开售卖多个直播

平台的直播数据，包括主播信息、用户

收入明细、打赏记录等。该网站声称

与某知名直播平台是合作关系，但经

警方调查，所谓合作子虚乌有。

经溯源分析，专案组迅速锁定这

些数据来自一家信息技术有限公司。

9月14日，闵行警方在本市某商务楼

内抓获夏某、张某等24名犯罪嫌疑

人，扣押涉案服务器200余台。

据调查，该团伙利用技术

手段非法“爬取”多家知名直

播平台销售数据库文件、视频

数据、直播数据、评论数据等，

其中包括主播收入明细、用户

身份信息、直播打赏明细等大

量非公开数据，然后通过两种

模式对外销售。

一是每月360元的主播

数据查询，包含主播30天内

的收入数据、直播间“大哥”榜

单、“大哥”消费数据等；二是

每月240元的“榜一大哥”打

赏数据查询，包含“榜一”近1

年打赏的直播间、打赏金额

等。该团伙还根据买家需求，

对主播收入、用户消费数据进

行量化分析，提供直播开播数

据全量监控、研究竞品营销方

式等私人定制服务。

目前，夏某、张某等24名

犯罪嫌疑人因涉嫌非法获取

计算机信息系统数据罪被闵

行警方依法取保候审，案件正

在进一步侦办中。

建立健全防范机制
上海市公安局新闻发言

人办公室庄莉强警官告诉记

者，随着网络直播成为高速发

展的新兴业态，巨大的用户和

流量带来巨额商机和利益，也

被一些不法分子盯上。上海

警方近期还破获了一起前员

工非法获取直播平台超级管

理权限、盗取“邀请奖励”机制

返现奖励金的案件。

庄莉强提醒，互联网服

务企业要切实加强网络安

全风险防控。在技术防范方面：应

使用经过检测、符合国家标准的网

络安全产品，定期开展网络安全检

测和风险评估，及时堵塞漏洞、清

除隐患。

在安全制度建设方面：要在系统

开发、建设、运维、下线等各个环节建

立覆盖全程的网络安全管理制度。

在人员管理方面：要强化从业人

员安全管理制度建设，签订从业人员

保密协议等，把好从业人员“入职关”

“在岗关”“离职关”。

一旦发生网络安全事件，要第一

时间向公安机关和主管部门报告，必

要时应及时将系统平台断网下线。

本报记者 潘高峰
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项目负责人曹某伙同下属，

利用手中的权力，为老婆、岳母等

人以及16岁的儿子在公司办理

入职，并虚增考勤工时，从公司骗

领员工工资及加班费。日前，经

静安区检察院以职务侵占罪对曹

某、陈某提起公诉，静安区法院判

处曹某有期徒刑三年，缓刑四年，

罚金人民币五万元；以职务侵占

罪判处陈某有期徒刑六个月，缓

刑一年，并处罚金人民币一万元。

2020年12月，某公司内部审

查各部门薪资和加班费情况，发

现工程部员工的薪资和加班费经

常远超公司预算，在对项目进行

核查时发现，某项目的排班表和

考勤记录等材料对不上，有6名员

工有详细的考勤记录，却没有进

行排班，也就是说这些员工从来

没有到岗，却每月按时领取工资，

且这些员工的加班费远高于平均

水准。公司负责人立刻开展内部

调查，并向公安机关报案。

经公司内部访谈，怀疑的矛

头最终指向了公司下属某项目的

负责人曹某。曹某于2016年2月

入职，担任公司某项目工程部经

理，主要负责工程维修和设施维

护服务以及部门员工的人事及考

勤管理，冒领工资的员工中，其中

3人分别是曹某的岳母、妻子及

其16岁的儿子。

面对公安机关讯问，曹某承

认自己虚假招聘员工、从公司领

取工资的行为，但辩称公司发放

的工资中基本工资部分由被招聘

人员领取，多出来的部分设立项目

部小金库，用于支付员工奖金等。

但曹某手下多名员工并不认

可他的说法，一致表示，自己所有

的工资都是由公司账户直接发放

到工资卡，曹某既没有私下发放

补贴，也没有设立过奖励金或者

出资组织聚会、团建等活动。

陈某作为曹某的下属，是曹

某虚构用工吃空饷的具体经办

人。根据陈某供述，其早在2016

年10月，就在曹某的授意下，为

曹某带来的身份信息办理虚假入

职，截至案发前，共为8名“员工”

办理了虚假入职，并为这些人制

作考勤表等材料。这些“员工”

中，也包含了陈某的丈夫、表弟等

人，根据曹某的要求，陈某定期将

自己亲属工资卡上的钱进行汇

总，后集中转账给曹某。作为回

报，曹某也会从“空饷”里，拿出小

部分给陈某，为她进行了一定幅

度的“涨薪”。

经查，曹某于2016年2月至

2020年12月，任职期间利用其职

务便利，指使下属职员陈某，负责

具体经手操办，虚增8人入职用

工，并虚增考勤工时等，共同骗领

相应人员的工资及加班费等合计

人民币197万余元。曹某、陈某对

上述犯罪事实供认不讳，愿意认

罪认罚，并在审查逮捕期间将其

侵占的大部分钱款退还给公司。

曹某作为公司的项目负责

人，对员工的工资绩效、加班费、

津贴都有权限进行调整，但负责

项目不是“自留田”，公司赋予的

权力更不应当被滥用，作为管理

者，曹某控制不住自己的贪念，落

了个偷鸡不成蚀把米的下场。（文

中涉案人均为化名）

本报记者 郭剑烽

项目负责人授意手下操办虚构用工吃空饷197万余元

老婆孩子丈母娘统统入职领工资

考试只差一点点
95岁上海老伯今早参加小路考

10月25日，本报8版刊登《95岁

上海老伯伯报名学开车》的报道，讲

述95岁上海老伯徐纬学开车。6天

前，他预约了今天参加科目二（小路）

考试（详见11月17日10版《95岁老

伯已报名小路考》）。经过一周密集

模拟考训练，面对考试，他信心满满。

早上7时许，徐老伯按时来到科

目二宝山区锦隆考场候场大厅，准

备考试。由于无法入场陪考，教练

陈锡芹只能在门口等待。他介绍，

科目二考试包含：倒车入库、侧方停

车、曲线行驶（S弯）、窄路掉头、直角

转弯、紧急情况处置、通过ETC。每

位考生有两次考试机会，正式通过

率约50％，难度颇大。

“不少学员都会在倒车入库、侧

方停车上‘跌跟头’，如果老人这两

项能顺利过关，后面基本就没问

题。”这一周以来，根据陈锡芹的计

划安排，徐老伯一直在不间断密集

训练，强度不小。他坦言，得知即将

考试，老人练车也更卖力刻苦，当然

也难掩紧张，有时越想做好动作，反

而适得其反。考场外，一些考生听

闻95岁老人今天也要驾考，纷纷表

示惊讶。“太不容易了！那么大年

纪，还来学车考试。”陈锡芹站在一

旁，不时来回踱步。“我现在就像等

考家长，真是比自己当年驾考还忐

忑。”他笑着说道。

“哎呀，刚才考试只差一点点，

可惜倒车入库压线了。”上午8时许，

徐老伯终于走出考场，面带微笑，神

情轻松。时隔近一周，记者再次见

到他，依旧精神矍铄，讲话中气十

足。“考试感觉如何？”陈锡芹马上走

上前，把一盒牛奶塞到他手里。老

人表示，由于考场环境和室外训练

还是不太一样，终究还是在倒车入

库、侧方停车项目上“卡壳”，后面几

个考点完成度都很好。“没事没事，

我们下次再来。”陈锡芹讲，这次考

试不通过也在他意料之中，但未必

不是好结果。“不上考场实操，就永

远不知道考试到底是什么感觉。其

实，这次挂科对他也有意义。”他表示，

针对此次考试暴露出的薄弱环节，下

一阶段会对老人再做针对性训练，半

个月后，再预约第二次考试。

“昨晚睡得很踏实，八点上床，

今早五点就醒了，考试精神状态还是

蛮好的。”面对考试失利，徐老伯士气

不减，依旧对自己充满信心。“这次我

回去再好好练，有信心克服困难，下

次再战，毕竟有志者事竟成！”

本报记者 季晟祯

地空协同立体灭火

今天，徐汇区举行

2022年“119消防宣传月”

主题日活动。活动中举行

高层消防演练，现场模拟

高层办公楼因电器短路引

起火灾，单位迅速开展人

员疏散。消防部门抵达现

场后，利用无人机、消防机

械狗侦查火情；使用移动

炮、举高车等设备，协同消

防队员内攻灭火。据了

解，此次灭火无人机具有

在120米空中持续打击火

点，使用柴油最高续航达

一小时等特点，徐汇消防

救援支队是上海首家使用

该设备的单位。图为空中

地面协同立体灭火

本报记者 张龙 摄影报道
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