
    本报讯 （通讯员 宋严 记者 江跃中）男

子彻夜饮酒，一早“钻”窗回家，却误入了他人家
里……近日，普陀警方侦破一起非法侵入住

宅案件，违法行为人已被警方依法行政拘留。
日前，白玉路某小区一楼的市民史先生，

来到普陀公安分局白玉路派出所报案：一男
子闯入他家中，还吃了半只大闸蟹。当日 9时

许，史先生到厨房烧饭，听见卧室里有异响。

打开房门，见一陌生男子躺在自家床上。男子
看到史先生后也是一惊，钻出窗口逃之夭夭。

民警经过现场走访，结合公共视频，发现

男子陆某有重大嫌疑。到案后，陆某如实供述
了自己非法闯入他人住宅的违法事实。

原来，案发前一晚，陆某和朋友在白玉路
某饭店彻夜喝酒聊天。可能受酒精影响，陆某

回家时进错了小区。由于陆某每次宿醉回家
都会被家人责骂，便习惯钻天井后窗回家，结

果看到史先生家的天井后窗打开着，误以为

到家的陆某便一头钻了进去。经过民警的教
育，陆某对自己酒后的荒唐行为后悔不已。

    本报讯（通讯员 张梦凯 记者 孙云）几

天前，杨浦区某生鲜超市的工作人员愕然发
现，一名穿着时尚的女子竟在没有结账的情况

下，堂而皇之地拎着大包小包的商品走出超
市。工作人员报警后，民警调查发现，这是一名

辞职炒股后深度套牢导致生活开销入不敷出
的金融女硕士，因看到一些超市的自助结账服

务存在安全监管漏洞，多次在全市多处超市行

窃，盗窃货品总价值累计超过 3万元。
事发时，工作人员看到该女子未结账就

拎着商品走出超市，当即追了上去。女子自
知理亏，立即讨饶，希望工作人员不再追究。

超市报警后，江浦路派出所民警到场调查。
超市视频监控画面显示，该女子在这家

超市里逛了接近 3小时，挑选了数十件商品，

货品总价值近 8000元。
到案后，犯罪嫌疑人蔡某交代称，自己是

一名金融专业毕业的女硕士，曾在基金公司
和银行工作过，2018年辞职专门在家炒股。

炒股毕竟收益不够稳定，她的获利始终无法
满足开销所需，她在购物时留意到超市自助

结账通道的漏洞，动了歪念。起初，她只敢拿

小件商品，但在多次尝试都“全身而退”后，蔡
某的胆子越来越大。

民警调查确认，蔡某自 2020年 10月开
始已于多处生鲜超市行窃，总案值逾 3万元。

目前，犯罪嫌疑人蔡某已被杨浦警方依法刑
事拘留，案件正在进一步审理中。
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    对于微信用户而言，“清粉”这词不陌生。

所谓“清粉”，通常指通过一些第三方应用
集群软件，让账户自动向所有好友群发消息，

再根据“信息是否能够成功发送接收”来识别
和清理那些久不联系或被对方拉黑的好友。

上海警方今天召开发布会，通过真实案
例提醒：有犯罪分子打着“清粉”的幌子，非法

获取大量公民个人信息并以此牟利。

“清粉”程序伺机“侵权”

今年 8月，上海市公安局网安总队在网
络巡查中发现一条重要线索：一款应用程序

存在表面“清粉”，实为“引流”的违法行为。接
到线索后，闵行警方通过 2个多月的调查，挖

出一个利用“清粉”软件非法获取用户数据的
犯罪团伙。今年 9月中下旬，闵行警方在上海

市公安局网安总队的指导下，先后在上海、四

川、浙江、湖南 4地收网行动，抓获犯罪嫌疑

人 4名，涉案金额超过 800万元。

这种“清粉”软件是如何“暗度陈仓”的？
前不久，做“微商”的郑小姐想给自己朋

友圈“清粉”，在一家网络交易平台上，她发现
了一款“小麻雀清粉助理”，广告注明“清通讯

录”。支付了 5元服务费后，客服给了郑小姐
一个登录密码。

郑小姐打开“小麻雀助手”的登录网址，

输入客服给的登录密码，屏幕上出现了一个
二维码。客服提示郑小姐使用手机扫码登录，

随即后台系统开始对扫码的手机进行深入
“扫描”。

“很快的，我估计只有 2分钟都不到。”郑
小姐的微信“文件传输助手”收到了一份“体

检报告”：除了显示已检测好友数量外，还将
那些屏蔽自己的好友名片逐一推送给她。

直到案件侦破，像郑小姐这样的“清粉”
用户都不知道自己的信息已被窃取。警方分析

发现，犯罪团伙在用户毫无察觉的情况下，“秒

级”获取了手机里的公民信息，至案发，无人向
公安机关报案。他们根本不知道，这些公民信

息数据已被传输到了犯罪团伙的服务器上。

300多家网店参与其中
经审讯，警方发现犯罪团伙不仅用程序

非法获取公民信息，还将这些公民信息出售

和非法使用，从中牟利。
2020年 4月，犯罪嫌疑人王某组建了一

个犯罪团伙，招揽了技术人员陈某、段某和周
某，共同研发了一款可实现批量“清粉”功能

的程序。

开发之初，王某就明确了应用程序要有
盗窃公民信息的功能，非法获取用户信息后，

数据会自动上传至一个“中转网站”。这个网
站具有数据上传、下载以及统计功能。

而只要“充值注册”成为“中转网站”的会

员，支付费用后，犯罪分子就能使用这些被窃

取的公民信息进行“刷单”“点赞”或者其他网
络流量服务。

通过查阅流水记录，警方发现犯罪团伙通

过14个月的运维，已从中非法获利800余万元。
这个犯罪团伙规模不大，只有 4人，他们

是如何推广自己“产品”的？警方调查发现，“销
售”此款应用的代理网店竟多达 300余家。

目前，犯罪嫌疑人周某已被闵行警方依

法刑事拘留，段某等三人因涉嫌侵犯公民个

人信息罪被闵行检察院依法批准逮捕，案件
正在进一步审理中。

警方表示，侵犯公民个人信息是网络“黑
灰产”的重要一环，上海警方将通过“砺剑 1

号”专项行动，全力打击此类非接触式犯罪，
为第四届进博会和社会经济发展提供更加安

全稳定有序的社会治安环境。
首席记者 潘高峰

上海警方破获一起侵犯公民个人信息案

当心！微信“清粉”软件暗藏陷阱

    在“119消防宣传月”即将来临之际，黄

浦区教育系统消防宣传月启动仪式暨打浦

桥街道“消消乐”杯消防运动会在卢湾中学

举行。此次运动会设有“消防知识竞赛”和
“消防技能竞赛”2大板块、7个单项比赛，吸

引了 33支代表队参加知识类项目比赛，34

支代表队参加技能类项目比赛。同时，约
300名在校学生和区应急管理局、区消防救

援支队、区教育局、街道工作人员参加了特
种设备医疗救护、危化品事故施救实战演

练和 4个消防特色体验项目。
本报记者 孙中钦 摄影报道

消防运动会开进校园

    本报讯 （通讯员 刘友平 石明明 记者

江跃中）“对不起，对不起！”10月 25日下午，
浦东机场边检入境大厅里，旅客徐某面对上

海机场移民管理警察的询问，突然蹲在地上
抱头痛哭、连声道歉。原来，徐某是一名偷渡

客，从国外回国自首之路，一波三折，历时近
半年。徐某曾经 3次成功购买了回国机票，但

总在最后一刻未能登上飞机。直到第 4次买

到机票，才登上飞机回到了祖国。
当天，移民管理警察小张在办理某入境

航班时，徐某面对询问神色慌张，对自己一年
多的境外经历支支吾吾。在对其做进一步检

查时，徐某违法的相关线索逐渐浮出水面，面
对证据，徐某坦白了自己的违法犯罪事实。

2020 年 7 月，徐某受“好朋友”鼓动怂
恿，和两名同伴偷渡至东南亚某国，准备在境

外干一番“事业”。然而受当地疫情影响，徐某
并未找到工作，求财心切的他，辗转前往中东

某国，继续苦苦寻找“挣大钱”的机会，却始终
一无所获。今年 4月，同徐某一样“求财不遇”

的两名同伴偷渡回国时，被我国西南某省公
安机关查获，随即供出了包括徐某在内的“3

人组”非法偷渡事实。当地职能部门排查发现

徐某尚在境外，便联系徐某，劝其回国自首，

然自首之路却一波三折，困难重重。
疫情持续蔓延，国际航班大幅压缩，回国

机票变得一票难求。今年 5月，决定回国自
首的徐某费尽心思，高价购买回国机票，然

而在到达机场临近登机时，却被告知航班
取消……此后机票也变得“可遇而不可求”，

连续两个月，徐某始终买不到回国机票。7

月，走投无路的徐某另辟蹊径，通过中介花

“大价钱”，成功购买了回国机票，然而在乘机
回国的前一天却被告知，该航班已被熔断。

8月，徐某第 3次购买到高昂的回国机

票，然而世事难料、造化弄人，徐某因所乘航
班机票超售，登机前被“减客”。历经重重波

折，今年 10月，徐某花费数万元，第 4次成功
购买到回国机票。数次被命运捉弄的徐某这

次最终“时来运转”，得以顺利乘机回国，近半
年的自首之路发人深思，让人啼笑皆非。“后

悔偷渡出去，挣不到钱，但也回不来啊……在
境外的无助与绝望像溺水一样令人煎熬！”徐

某垂头丧气，继续哭诉。
上海机场边检站依法对徐某处罚后，将

相关情况通报当地公安机关。

历时近半年，先后4次购买机票才登上飞机

偷渡客一波三折回国自首

辞职炒股套牢入不敷出，“瞄准”自助结账漏洞

一女子超市频繁行窃案值超3万元

彻夜饮酒钻窗误入别人家
啃完半只蟹倒头呼呼大睡


