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    本报讯 （记者 袁玮）5G信息

化时代，个人信息保护已成为社会

各界高度关注并亟待解决的问题。
虹口区检察院与区委网信办日前共

同召开“5G时代，共同守护公民个
人信息”新闻发布会，从强化互联网

企业合规经营、打击刑事犯罪、提起
公益诉讼等方面通报了近年来检察

机关办理的侵犯公民个人信息类典

型案例及个人信息保护领域公益诉
讼案件。

据了解，2019年以来，虹口区

检察院受理移送起诉侵犯公民个人
信息罪 50件 104人，提起公诉 38

件 80人，除出售、倒卖公民个人信
息外，随着“人脸识别”技术的广泛

运用，通过破解“人脸识别”技术继

而实施犯罪的行为成为侵犯公民个

人信息犯罪的新类型。

检察官通报了虹口区检察院

办理的一起从特大虚开增值税普
通发票案中牵出的非法人脸识别

案。涉案人员将购买的他人高清头
像和身份证信息处理后，形成包括

点头、眨眼、张嘴等动作视频，经特
殊技术处理后破解相关政务平台，

从而使虚开发票人员达到犯罪目

的。他们用同样的手段协助过其他
人破解涉及政务、安防、支付、生活

消费等 App……最终，涉案人员因
犯侵犯公民个人信息罪被追究刑

事责任。
侵害公民个人信息的犯罪屡禁

不止，拓展检察履职广度与深度，探

索保护公民个人信息的工作便势在

必行。从 2019年起，虹口区检察院
探索个人信息安全领域公益诉讼相

关工作，共立案办理个人信息安全
领域刑事附带民事公益诉讼案件

27件，诉前公告 27件，向法院提起
刑事附带民事公益诉讼 7件，开展

诉前磋商 13件，成为上海全市办理
个人信息安全领域刑事附带民事公

益诉讼案件数量最多的检察院。

这些案件线索主要来源于侵犯
公民个人信息罪等刑事案件，涉及

的公民个人信息来自教育培训、养
老保险、房产中介、银行贷款等多行

业，类型包括姓名、性别、年龄、出生
日期、住址、身份证号码、电话号码、

社会关系、保险信息等。当事人除采

用 U盘等传统存储介质外，还通过

网盘、QQ、微信、邮箱等互联网手段
实现数据的即时传输、存储，并通过

线上收付款完成交易，具有交易过
程隐蔽、传输数据多、传播范围广、

传播速度快等特点。
公开赔礼道歉、按照非法获利

承担损害赔偿责任、永久删除涉案

信息……这些诉讼请求在个人信
息领域刑事附带民事公益诉讼中

被普遍提出。虹口区检察院在刑事
附带民事公益诉讼案件的办理中

结合个案明确侵权行为人，从民事
公益诉讼的角度保护受损公益，以

赔礼道歉、赔偿损失、消除危险为
核心诉请，拓宽个人信息违法行为

承担方式，用好诉前磋商、诉中调

解、诉讼判决等多种方式，实现公

益诉讼对个人信息安全司法保护
的独特价值。

接下来，虹口区检察院将继续
聚焦个人信息保护领域的突出问题

和群众的重大关切，严厉打击侵犯
公民个人信息类犯罪，加强与行政

机关的协同协作，完善公益诉讼办

案机制，进一步增强执法司法合力。
在用诉讼判决来解决公益受损问题

的同时，积极探索“磋商+听证”非
诉方式、“诉中+调解”模式等多元

化解决方案，以最小的司法投入取
得最佳的办案效果，为个人信息保

护贡献更多检察力量，让老百姓都
能够安心享受 5G信息时代带来的

便利。

    明月高照，一名女子在桥上赏月拍照，

却不幸被车撞伤……近日，嘉定警方经过
缜密侦查，抓获一名交通事故逃逸嫌疑人。

警方发现，这起事故是因夜间光线造成的
视觉盲区所致。

9月 19日晚 8时 19分许，一名女子在
嘉唐公路连俊路西侧 200米处行走，她边

走边看手机，并在路边长时间逗留。当她走
到旁边一座小桥时，忽然抬起头，给月亮拍

起了照。

这时，一辆西向东行驶的电瓶车途经
此处，巧的是，有一辆对面开过来的小轿车

也在此经过。小轿车亮着灯开过，这名女子
就进入了灯光暗区，形成一个视觉盲区。结

果，电瓶车毫无避让地直接撞上了拍照的
女子。事故发生后，电瓶车驾驶员下车查看

情况后，发现伤者不省人事，他没有选择报

警，而是驾车逃离现场。
唐行派出所接到群众报警后，立即赶赴

现场并会同 120急救人员将伤者送医，所幸
没有生命危险。警方随后对逃逸嫌疑人进行

追查，最终锁定了嫌疑人在毛桥村的暂住

地。9月 22日晚 9时许，警方在毛桥村将嫌
疑人王某抓获。侦查过程中，警方发现电瓶

车行驶过程中没有开灯。目前，王某被行政
拘留，案件正在进一步侦查中。

警方提醒，此类事故原可避免，驾驶员
要注意行车安全，非机动车辆在与机动车会

车过程中要注意减速慢行，以免发生意外。
行人在照明条件不好的小路边行走时，也要

注意安全。

本报记者 杨洁

虹口检察院通报侵犯公民个人信息犯罪新类型案件

    一诈骗团伙招募多名“话务

员”，冒充“客服”拨打诈骗电话，骗
取张某媛等 19名被害人钱款共计

人民币 113万余元。经黄浦区检察
院提起公诉，黄浦区法院以犯诈骗

罪，分别判处谢某航等 3人有期徒
刑 12年至 5年，剥夺政治权利并处

罚金；以犯侵害公民个人信息罪，分

别判处陈某生、赖某星有期徒刑 3

年至 1年 3个月，并处罚金。

一步步掉入陷阱
“喂？您好，请问是杨女士吗？我

是淘宝××母婴店的客服人员……”
2019年 8月，杨女士接到一名自称

“淘宝客服”的电话，对方声称杨女
士购买的儿童服装甲醛超标，急需

召回，现为她办理退款。
“我本身不会上当的，但骗子准

确说出了我的购买信息，还说孩子
的衣服有问题，我没多想就相信

了。”30多岁的杨女士自认警惕性

比较高，又是网购达人，没想到还是

一步步掉入陷阱。

“您收到我们退款了吗？如果
没有请添加支付宝客服账号办

理”，杨女士添加后，对方又说：“您
的芝麻信用分数太低，我们无法在

支付宝为您退款”。“那怎么办呢？”
杨女士着急，“您别急，我们还有另

一种退款方式”。“假客服”耐心又

温柔：“请您下载××银行贷款软件，
在该软件平台申请贷款，稍后我们

会为您还清贷款，退款费用也在里
面结清。”杨女士照做，贷款所得

1200元，“假客服”循循善诱，发给
杨女士付款二维码，让杨女士扫码

1026元还款，剩余的 174元算作退

款，并承诺这样就可以把贷款还清

并关闭通道。当杨女士扫码付款
后，“假客服”称其操作错误，需再

通过其他渠道退款，用同样的手法
让杨女士贷款了 8000 元和 7500

元，扫码转入骗子账户后，“假客
服”便杳无音讯，杨女士这才发现

自己上当受骗。

“话务员”冒充“客服”

2019年 4月至 10月，谢某航、
谢某福、连某梁等人在福建省某地的

山上，搭建一帐篷作为诈骗窝点。谢
某航为该团伙的头目，他十分谨慎，

“诈骗用的手机一月一换，电话 SIM

卡几天一换，诈骗用的 QQ账号成功

后立即更换”。谢某航还招募多名“话

务员”冒充“客服”拨打诈骗电话。被
告人谢某福从被告人陈某生、赖某星

处购买包含姓名、电话、购物信息等
内容的公民个人信息，由“话务员”有

针对性地逐个拨打被害人电话。
“话务员”卢某供述：“我一般一

天打二三十个电话，成功过 3次，最

高 2万元，最低二三千元。”谢某福
同时负责为“话务员”充值手机，提

供收款账户、收款码，结算诈骗所得
等。连某梁受谢某航指使，为诈骗团
伙的后勤人员，平时接送“话务员”，

联系谢某福充值手机、提供收款账

户，向“话务员”发送淘宝商家购物
的公民个人信息等。

2019年 10月，公安机关将谢

某航为首的 5 人诈骗团伙抓捕归
案，涉案金额特别巨大，被害人遍布

全国各地，社会影响恶劣。
谢某航等主犯到案后拒不供

认罪行，且作案工具等均被销毁，
给案件的事实认定和证据审查带

来了困难。

夯实了证据基础
黄浦区检察院提前介入该案，

组建联合办案团队，针对案件中证

据链薄弱等问题，坚持引导侦查与
自行侦查并重。该团伙涉案手机号

及 QQ账号数百个，均无实名注册，
聊天内容也未透露作案人信息，证

明账号实际使用人成为该案的重点

和难点。办案团队通过线索梳理、恢
复相关数据并进行比对，进一步锁

定了谢某航等涉案人员的身份信
息，夯实了案件的证据基础。

通讯员 胡佳瑶 本报记者 江跃中

    捡来的医保卡就能随意刷？错，盗刷违法！

男子刘某某偶然捡到了一张未设置密码的医

保卡，为贪图小便宜，他竟屡次盗刷卡内金额
达 1万余元……自以为天衣无缝，却不料天网

恢恢，本是工程师的刘某某最终自食恶果，日
前，上海市金山区检察院依法以盗窃罪对刘某

某提起公诉。

2020年 10月，孙先生要使用医保卡，可

到处寻找都没能找到自己的医保卡。孙先生便
下载了一个 App准备查询一下，不料查询的
结果让其吓了一跳。信息显示，孙先生的医保

卡一直有使用的情况，不但莫名其妙多了几十
笔交易记录，而且前前后后被刷掉了 1万多

元！意识到自己的医保卡被人盗刷了，孙先生

赶忙报警。
警方经侦查，发现刘某某有重大作案嫌

疑，于 10月 20日将刘某某传唤至派出所接受
调查。刘某某到案后对拾得他人医保卡，并使

用该医保卡购买药品的犯罪事实供认不讳。
据悉，2018年 7月，刘某某入职公司后分

配到一间宿舍，而该宿舍恰好是孙先生先前入住
的宿舍。刘某某在打扫宿舍时偶然发现了孙先

生遗留的医保卡，随手就将医保卡放到了一边。
2018年 8月，刘某某准备去药店配药，由

于自己的医保卡还没有办理好，于是他便想
到了那张捡到的医保卡。“我想着一直没人来

找，可能失主早就忘记了，自己也贪图小便宜
觉得可以省点钱，就拿着那张医保卡去药店

了……”刘某某交代道。到药店付费时，刘某某

尝试刷了捡来的医保卡，发现这张卡竟然没

有设置密码，随即安心地使用该张医保卡买药
结账。

“我看这张卡里有不少钱，还没有密码，又
贪到了点小便宜，就偷偷地一直在刷这张卡买

药……都怪自己贪心，害人害己啊！”刘某某后
悔莫及地说道。经查，自 2018年 8月至 2020

年 6月期间，刘某某多次盗刷孙先生的医保卡

用以购买药物，造成了孙先生医保卡账户内经
济损失 1万余元。

日前，上海市金山区检察院依法以盗窃罪
对刘某某提起公诉。检察机关认为，被告人刘

某某以非法占有为目的，盗窃他人财物，数额
较大，其行为已触犯《刑法》，应当以盗窃罪追

究其刑事责任。最终，法院支持指控，依法判处
刘某某有期徒刑八个月，缓刑一年，并处罚金

人民币三千元。
检察官说法

盗刷他人医保卡的行为属于明知道是他
人财产， 还采用非法方式恶意转移他人财物，

是盗窃行为。 本案中，刘某某因贪图小利盗刷
捡来的医保卡，最终得不偿失。

检察官提醒， 捡到医保卡后应想办法归
还，无法归还的情况下，可以交给警方处理，切

勿贪图小便宜，否则很可能构成犯罪。同时，一
定要妥善保管自己的医保卡，持卡后立即更改

原始密码，一旦发现医保卡丢失要立即办理挂
失，避免给不法分子可乘之机。

通讯员 徐杰瑛 本报记者 屠瑜

网购退款陷阱要警惕
“假”客服“真”诈骗，19名被害人共计被骗 113万余元

盗刷捡来的医保卡
工程师犯下盗窃罪
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