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聚焦 /

并非资深组织
成员都是老手
科洛尼尔是美国炼制油品输

油管线的巨头。每天，来自墨西哥

湾沿岸炼油厂的至少 250万桶汽
油、柴油、飞机燃油通过这家公司

旗下主线管道，被运输至人口稠密
的纽约、华盛顿等地。该条管道总

长约 8850?里，运输量占美国东

海岸供应量的 45%。
5月 7日，科洛尼尔管道公司

称其部分主线网络遭遇网络攻击。
黑客窃取了 100GB的数据，不仅

对其加密，还限制访问，并企图借
此索要上百万美元的赎金。

5月 8日，科洛尼尔管道公司
发表声明称，此事件与勒索软件有

关。但从当日声明来看，“真凶”还未
浮出水面，但该公司已决定主动关

闭一些系统，停止部分管道运作。

9日，科洛尼尔管道公司线路

“罢工”的影响显现，输油管道关闭
引发美国民众的恐慌性抢购。从佛

罗里达州到弗吉尼亚州的加油站
汽油供不应求，美国汽油期货涨幅

超过 3%，创下三年以来的新高。
同一天，拜登宣布美国 17个

州和华盛顿特区进入紧急状态，旨

在放宽这些地区石油产品公路运
输的限制，以防燃油短缺。

“‘黑暗面’要为科洛尼尔管道
公司网络中枢瘫痪负责。”10日，

美国联邦调查局（FBI）发声确认了
此次事件的背后主谋，“黑暗面”由

此进入大众视野。
“黑暗面”也是“敢作敢当”。11

日，它们发表声明承认实施了此番
操作，但原因只是“为了钱，而非为

社会制造麻烦”。

13日，科洛尼尔管道公司称，
该公司受网络攻击而被迫关闭的

燃油运输管道全线恢复运营。但此
次攻击对美国社会产生的负面影

响仍在延续。直到 16日，不少加油
站仍处于汽油短缺状态，华盛顿特

区近 81%的加油站无油可加。

美国能源界人士对此担忧不
已，称“这是迄今为止发生在美国

的、对能源基础设施破坏性最严重
的一次攻击”。

入侵美国能源“大动脉”，让

17个州进入紧急状态，还惊动了
总统和 FBI亲自出马……“黑暗

面”究竟是什么来头？
“黑暗面”并不是老牌黑客组

织，成立时间还不足一年。但这并
不代表其“道行不够深”。“我们是

黑客行业的新来者，但不意味着我

们没有根基或经验。”该组织曾在
网络上这样介绍自己。

网络安全专家指出，该组织虽
然“年纪尚轻”，但成员却都是“黑

客老手”。美国一网络安全公司情
报部门负责人称，曾在 2013年左右

发现“黑暗面”背后一些“资深黑客”
的踪迹。当时，这些黑客服务于一个

名叫“碳蜘蛛”的组织。他们曾攻击
过俄罗斯的金融组织，随后几年又

将“矛头”转向了中东和欧美。
“黑暗面”还是一个有组织、有

纪律的团体，还有着一套独有的商
业模式。

通常，“黑暗面”开发推出勒索
软件，再将其出售给犯罪分子，网

络攻击由后者实施。窃取、加密后
进行勒索是其常用手段，获取大额

赎金是其最终目的。“黑暗面”还建
立了一个网站，专门用来公开受害

者的隐私数据。网站上留有联系电
话，受害者可自行与该公司联系，

进而商讨“解决方案”。赎金通常以
比特币或门罗币支付，金额在 20

万到 2000万美元不等。

对于“黑暗面”如何获得个人
信息，“数码阴影”联合创始人查佩

尔认为其极有可能购买了一些远

程桌面软件的账户登录信息。
“黑暗面”总部所在地也引起

了人们的猜测。

10日，美国总统拜登宣布美
国将起诉“黑暗面”，并称该组织有

可能位于俄罗斯。“虽然没有证据
表明俄政府参与其中，但我计划很

快将与普京总统会面，莫斯科应该
为此承担一些责任。”

一家网络安全公司的分析报
告称，“黑暗面”的“受害者”大多是

美国公司，偶有欧洲、南非和巴西的
公司。“要求分支机构不攻击俄罗斯

和独联体国家，这或许能表明‘黑暗
面’的总部所在地。”报告指出。

    当地时间 5? 9日，美国总统拜登宣布，美国 17个州和哥伦比亚特
区进入国家紧急状态， 原因是美国最大输油管线运营商科洛尼尔管道公
司 7日遭到一个名为“黑暗面”的黑客组织的网络攻击，为此不得不关闭
整个能源供应网络。

时隔四天，当这家管道公司宣布全线恢复运营，“黑暗面”再次出手。

13日，其?暗网发表声明称，已窃取日本东芝公司法国分公司 740GB机
密信息和个人资料。

连续几个“大动作”，让这个去年 8?才“出道”的黑客组织一时间“名
声大噪”。

既能让美国能源“大动脉”陷入瘫痪，还能把“手”伸向世界各地，“黑
暗面”究竟是个怎样的黑客组织？

引发犯罪狂潮
称只为了搞钱

据美国《企业家》杂志介绍，自“出
道”以来，“黑暗面”的创始人及其旗下

分支机构引发了全球性的犯罪狂潮，
目前已波及超过 15 个国家及多个垂

直领域。

从去年下半年至今，该组织已成功
勒索了 10家企业、机构，其中不仅有油

田服务公司，还有银行和律师事务所等。
“黑暗面”网站发布的内容显示，美

国地毯生产商迪克西集团、美国农产品
供应商卡罗莱纳东部公司、密歇根州的

汽车焊接企业帕斯林都曾是该组织的攻
击对象。

但直到科洛尼尔管道公司遭遇攻击
后，“黑暗面”才吸引了全球的目光。

然而，“黑暗面”在声明中表示其起
初并不想掀起轩然大波。

“我们对政治不感兴趣，我们不参与
地缘政治竞争，不需要把我们与特定的

政府捆绑在一起，也不用寻找我们的其
他动机。我们的目标是搞钱，而不是为社

会制造问题。从今天开始，我们将对每个
目标进行审核，以避免一些社会影响。”

该组织这样解释其动机。

值得提高警惕
不必过度恐慌

科洛尼尔管道公司的危机，让美国社
会和美国媒体担忧不已。

10日，美国土安全顾问伊丽莎白·舍

伍德·兰德尔在新闻发布会上表示，这一事
件将美国关键能源基础设施主要由私营部

门所有并运营而导致的脆弱性暴露无遗。
“网络保险和加密货币的兴起助长了勒

索软件案件的‘爆炸式’增长：网络保险使公
司和政府部门成为犯罪团伙的目标，加密货

币使赎金支付变得更难被追踪。”《纽约时

报》发文称，这次攻击会使黑客对电网、管
道、医院等关键基础设施的攻击变得愈发肆

无忌惮。

“这对美国关键基础设施来说是个不祥
的征兆。”美国《连线》杂志称，这是迄今为

止，网络攻击中对美国能源系统冲击最大的
一次。

但在美国消费者新闻与商业频道

（CNBC）发表的一篇题为《科洛尼尔管道公
司所以遭遇的网络攻击不会引起恐慌》的

文章却持相对乐观的看法。
“这并不意味着我们突然面临新风险。

因为，像这样的勒索软件攻击其实十分常
见。”文章写道，“它们的目标并不是要让国

家基础设施‘罢工’，很多黑客的动机都是谋

求经济利益。”
网络安全公司红金丝雀情报总监凯

蒂·尼克尔斯说：“这起网络攻击事件之所

以引发全世界的高度关注，完全是由于它

影响到了输油管道网络。但对我和其他网
络安全专业人士来说，类似的攻击已经持

续了很多年，但因为这次涉及美国关键基
础设施，才会触动一根特别的神经。”

正当人们开始关注“黑暗面”之时，14
日，美国《华盛顿邮报》报道称，“黑暗面”在

向其合作伙伴发送的一封邮件中称其团队
目前已经解散。

但专家认为，团队解散的消息可能只

是个把戏，黑客可能只是想借此隐藏行踪，
不排除他们会以另一个名字重启的可能。

值得玩味的是，在解散传闻流出之时，
“黑暗面”的受害者还在不断扩大，而日本

东芝公司的法国分公司就是其中之一……
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■ 有消息称，?要求赎金之前，黑客从科洛尼尔管道公司窃
取了近 100GB的数据 本版图片 GJ

■ 科洛尼尔管道公司

■ 美国多地加油站贴出汽油短缺告示

■ 输油管道关闭引发恐慌性抢购
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