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还在卖
记者日前调查发现，在部分社

交软件中，不法分子通过较为隐蔽

的方式出售已经被破解的摄像头
ID和破解软件。例如，在 QQ上，他

们以“摄像头”为用户名吸引客户，
在客户添加好友时，会收到提醒，需

添加另一个名为“客服”的 QQ号才

能通过。

简单咨询后，这名客服人员列
出“价目表”。其中，包括 168元、238

元的“家庭套餐”以及收费更高的
“酒店套餐”和大学附近酒店，破解

摄像头 ID数量在 12个至 15个之
间。当记者询问是否用某 App（可公

开下载的网络监控系统）进行绑定

观看时，对方表示，现在不能用了，
需换成另一款远程监控系统。

此外，该客服列出的价目表中
还包括摄像头破解软件，可扫描破

解附近摄像头，价格为 520元。记
者注意到，随着相关部门和网络平

台加强该黑灰产业的防范打击，这
些违法资源价格也有所上涨。去年

同期，存在大量以“摄像头”为关

键词的 QQ群组，目前已无法检索
到。此外，破解软件的价格上涨了

200 元，破解 ID 的单价也上涨了
近一倍。

这些破解 ID是否真能对公民
隐私实时监控？在客服人员展示的

某 App中，包括大量未解锁的隐私
摄像头监控截图，他表示，通过付费

绑定后，客户就可以在手机端观看。

这些摄像头大部分对准的是卧室或
客厅，部分清晰度较高。记者注意

到，该 App上还有大量通过其他渠
道充值注册的人员。

记者采访发现，在执法部门查
处的案件中，犯罪分子正是利用了

客户偷窥心理非法牟利。在北京市

第三中级人民法院日前审结的一起
案件中，被告人巫某某控制了全球

18万个摄像头。“我收藏或录制的
都是一些私人住宅里人体裸露的视

频。”一名巫某某的“客户”李某证言
称，他注册这个 App的会员后，分

两次支付 668元成为终身会员。“观
看不限时间，随机出现 6个镜头内

容，可以收藏、录制，内容有私人住
宅、公共场所、培训机构等。”

门槛低
记者调查发现，目前，摄像头隐

私泄露黑灰产的门槛非常低，一些不

法分子甚至不需要拥有较高的计算
机水平，只需要买到“傻瓜操作”的黑

客软件或付费寻找技术人员帮助，就
可获取大量破解的摄像头 ID。

上述案件的承办法官告诉记

者，巫某某就是从网上购买了一款
“反编译软件”，并非法获取了某品

牌网络摄像头的用户数据库，在这
个数据库的基础上搭建了名为“上

帝之眼”的 App，后又重新经营名为
“蓝眼睛”的 App，数据从“上帝之

眼”导入，服务器挂在境外。再通过
吸引用户有偿登录应用程序，观看

网络摄像头实时监控内容。

记者了解到，巫某某搭建 App

是通过社交软件花钱寻求技术人员
帮助实现，而该人员明知巫某某的

非法用途，仍然为其搭建。巫某某
说：“我把建网站的要求告诉他，对

方负责做好，当时收了我 1000元
钱。这个人是知道我的网站内容是

做什么的，而且网站上面的内容很

明显就是推广摄像头。”
就这样，从 2018年至 2019年

3月 5日案发被抓获，巫某某通过
在网络推广上述摄像头实时监控画

面非法获利人民币 70余万元。即使
在被抓获后的 2019年 3月 5日至

3月 26日期间，其专门用于收取贩
卖监控实时画面钱款的第三方支付

平台仍收款人民币 17万余元。最
终，巫某某犯非法控制计算机信息

系统罪，被判处有期徒刑 5年，罚金

人民币 10万元，并追缴违法所得。
记者采访了解到，目前，类似隐

私摄像头破解等以黑客类犯罪为前
端的涉网犯罪，产业化特征明显。该

案一审法官、朝阳法院法官王杨告
诉记者，当前网络犯罪已成产业化，

如果某些不法分子想从事网络黑灰

产，他所做的只是在一些网站上发
布需求信息，就会有散落在各地的

人提供包括黑客破解、“黑网站”架
设、推广引流乃至客服人员等，每一

个步骤都有人去实施。
根据百度去年发布的《2020网

络黑灰产犯罪研究报告》，网络犯罪
将会是未来十年全球显著的风险之

一，同时黑灰产犯罪即将进入 AI时
代，AI安全也将成为各行各业不容

忽视的关键问题。
报告建议，通过司法与行政部

门联动、政府与企业共治共享、强化
黑灰产宣传教育的方式，积极灵活

地发挥社会各主体的优势力量，群
策群力，共同重拳打击网络犯罪黑

灰产生态，真正做到源头治理，维护
网络社会秩序。

北京师范大学刑法所副所长彭
新林认为，各部门应联合行动，加大

对利用物联网设备犯罪行为的打击
力度，在鼓励创新发展的同时加强

行业监督和指导。网民也要增强安
全意识，强化安全防护措施，发现黑

客违法犯罪线索后要及时举报。

（据新华社北京 4? 13日电）

一个 App可控制 18万个摄像头 付费就能偷窥隐私“直播”

隐私泄露黑灰产存“隐秘角落”

    据新华社北京 4 月 13 ?电 海关总署

13日发布数据，今年一季度，我国货物贸易
进出口总值 8.47万亿元，比去年同期增长

29.2%，外贸复苏稳中加固、稳中向好。
海关总署新闻发言人、统计分析司司长

李魁文当天在国新办新闻发布会上说，我国
统筹疫情防控和经济社会发展成效持续显

现，外贸进出口实现“开门红”。约 8.5万亿元

的大盘子中，出口 4.61万亿元，增长 38.7%；
进口 3.86 万亿元，增长 19.3%；贸易顺差

7592.9亿元，扩大 690.6%。
数据显示，民营企业表现不俗，活力持续

增强。一季度，我国民营企业进出口 3.95万

亿元，增长 42.7%，占我国外贸总值的
46.7%，比去年同期提升 4.4个百分点，继续

保持我国第一大外贸经营主体地位。
从贸易伙伴看，一季度，东盟、欧盟、美国

和日本是我国前四大贸易伙伴，分别进出口
1.24 万亿元、1.19 万亿元、1.08 万亿元和

5614.2亿元，分别增长 26.1%、36.4%、61.3%

和 20.8%。值得一提的是，同期我国对“一带一
路”沿线国家、RCEP贸易伙伴进出口分别增长

21.4%和 22.9%。这表明，在与主要贸易伙伴进
出口保持增长的同时，我国外贸更加多元化。

一季度外贸同比增长29.2%

    据新华社北京 4月 13?电 13日上午，

2020年度全国十大考古新发现在北京揭晓。
贵州贵安新区招果洞遗址、浙江宁波余姚井

头山遗址、河南巩义双槐树遗址、河南淮阳时
庄遗址、河南伊川徐阳墓地、西藏札达桑达隆

果墓地、江苏徐州土山二号墓、陕西西安少陵

原十六国大墓、青海都兰热水墓群 2018血渭
一号墓、吉林图们磨盘村山城遗址等 10个项

目当选。这些项目涵盖了现代人类起源、文明

起源等重要学术领域。

    据新华社台北 4月 13?电 台湾数十年

来罕见旱情仍在持续，有的水库蓄水量已不
足 5%，干旱给民生和经济带来的冲击进一

步显现。
台湾水利部门即时监测资料显示，截至

13日，全台 19座主要水库已有 17座蓄水量
低于 50%，其中有 8座低于 20%。北部的宝

二水库、永和山水库，中部的鲤鱼潭水库、德

基水库蓄水量均不到 10%，南部的曾文水库
蓄水量也仅 11.6%。其中，供应台中地区用水

的德基水库蓄水量仅 4.4%。该水库管理单位
对媒体表示，若集水区迟迟不降雨，预估德基

水库水量将撑不到半个月。

旱情严峻不仅影响用水，也考验水电供

应。德基水库因水位低于发电取水位，今年 2

月已停止机组发电。

干旱缺水对农业生产造成较大影响。一
些县市的农田停灌，茶叶、水果等均遭不同程

度减产。台农业主管部门公布，高温干旱给台
湾农业造成的灾情损失估计达逾 4亿元新台

币。屏东县芒果收成预估下降 20%。

多个县市已实施不同程度限水措施。台

水利部门称，因为不下雨，各水库蓄水量的下

降在预料中。

2020年度十大考古发现揭晓

台湾数十年来罕见旱情仍持续

不法分子利用黑客技术轻易破
解并控制家用及公共场所摄像头，
搭建 App 或利用其他视频管理平
台向客户收取“会员费”“套餐费”牟
利，无数隐私画面通过“第三只眼”
被窥探无余……4·15 全民国家安
全教育日前夕，记者调查发现，在相
关部门加大对网络摄像头隐私泄露
黑灰产打击力度的同时，仍有不法
分子采用隐蔽的方法出售破解摄像
头 ID 及破解软件，且价格“水涨船
高”，对公民隐私安全带来巨大的威
胁和隐患。 新华社 发


