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    上个月，美军多个军种齐刷刷

地发布安全风险提示，警告官兵在
使用一款来自俄罗斯的手机应用程

序（App）时小心“泄密”。而运营这款
App的俄罗斯公司首席执行官冈察

洛夫说，这是典型的“受害妄想症”，
因为 App允许用户自行删除上传数

据。事实上，手机软件带给用户畅快

体验的同时，也给素来讲究“保密防
谍”的各国军队带来新的挑战。

受美军“格外关照”的俄产 App

软件可模拟人变老后的面容，体验

的前提自然是用户先输入自己现在
的模样。美军欧洲司令部称，“我们

提醒所有本战区的军人要谨慎地下
载和使用该 App”。美国海军陆战队

则警告，要防止因提交个人信息或
头像而泄密。美国空军技术部门则

直言，只要授权俄罗斯 App访问手

机，就可能“危及你曾发布的信息”。
美军之所以对 App到了“疑神

疑鬼”的地步，主要是他们此前确实
吃了几次“闷亏”。最近的一次是在

7月初，伊拉克陆军一名少将通过
即时通信应用程序WhatsApp，向美

国中央情报局特工发送本国多处基

地坐标，结果这一过程被亲伊朗的
什叶派民兵截获并公开。影响更大

的泄密发生在 2017年 11月，时年
20岁的澳大利亚大学生鲁瑟意外

发现美国 Strava健身软件产生的运
动轨迹“热力图”具有情报价值，通

过汇总分析 2015年 8月至 2017年
9月用户记录的 10亿次活动后，他

把 3万亿个数据点构成的 270亿公
里距离慢跑或游泳数据记录可视

化，暴露出美国陆军在中东各国的

秘密基地。显然，这些数字足迹是在

那里服役的美军留下的。
更要命的是，携带“泄密”软件

的手环还是美军发给官兵的。2013

年，美军在三个基地测试名为“表现

三部曲”的健身计划，旨在通过
2200名官兵使用健身手环，记录每

天摄取的食物及运动类型，掌握官

兵体能状态，帮助他们与过度肥胖
作斗争。或许是计划太成功了，导致

参试官兵部署到前线后，仍持续通
过手机上传体能状态。

实际上，前述软件的社群功能
正是泄密一大渠道。为争取客户，健

身软件不但记录运动速度与路径，
更能通过日历功能，激励用户提高

训练强度；另一个重要功能是构建

网络社群，形成团体动力，通过相互

分享运动成果并与远程友人挑战，
强化健身动机。有军事情报分析师

认为，若能通过健身软件与官兵成
为健身伙伴，就能从其运动时间变

化分析体能强度与任务间隔；如能
通过互动进一步判别工作属性，甚

至能摸出军队战备规律。

近年来，由于社交媒体兴起，通

过手机应用软件，汇总其中的琐碎

信息就能够取得“社交媒体情报”。

事实上，这些公开来源情报日益成

为各国情报部门的“宝贝”，拥有海

量信息的互联网被视为取之不尽的
“情报宝藏”，而移动互联网自带的

定位功能更成为情报关注的焦点。
据称，各国情报机构获得的情报中

有 80%左右来源于公开信息，其中
又有近一半来自于互联网。因此，在

移动互联网时代，如何构建有效的

防火墙并提前预警，将是各国军方

必须面对的棘手难题。 宋涛
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大意不得！应用软件泄露军事情报

肖丹妮 口述 周万丰 吕晓琳 整理

毕业证是“练”出来的
“自由”号建造于 1953年，隶

属阿根廷海军军官学校，承担阿
根廷海军军校学员的海上实习任

务。阿海军军官校每年招收约 250

人，学制 5年。前两年进行通科学

习，第三至四年进行专业学习，主

要分为舰艇、陆战、后勤专业。学
员每年暑期参加为期 2周的综合

训练，内容包括战术基础、武装泅
渡、海上游泳、野外生存等。第五

年参加“自由”号为期 8 至 10 个
月的远航，进行攀桅、操帆、船艺、

天文和地文航海训练，实习结束
前进行口试、笔试和实作考核，最

后根据实习成绩及个人意愿将学

员再次划分为水面舰艇、潜艇、航

空兵三个方向。

学校训管严格，竞争激烈，学
员入学即开始“魔鬼训练”，跑步、

跳水、潜泳、救生等有一项未达标
准，就将被退学。课程考核严，每

门课程只有一次补考机会。每届
学员平均淘汰率约 70%。军校毕

业证是实实在在“练”出来的。

“无特殊”是最好的尊重
上舰头一个月，我被安排在

甲板部门见习，主要学习和帆相

关的装具的维护保养，我每天工
作都是跟着女舰员斯特芬琳，我

发现她什么工作都干，和男舰员
丝毫没有差别，除锈、打漆、拉缆

绳、攀桅作业、放小艇刷漆等，皮

肤晒得黝黑，一点也不心疼。
时间长了，我了解到，在阿根

廷海军，男女无差别组训深入人
心，岗位设置、更勤安排、工作时

间、训练强度等方面都没什么特
殊照顾。靠离码头，攀桅、解带缆

样样不落，爬到桅顶也十分寻常；

码头搬补绝无拈轻怕重，装备保
养也经常半吊在空中或在小艇上

进行危险作业。更令我诧异的是，

她们生理期也无丝毫特殊待遇。
在我们看来，这也许对女性军人

有点苛刻，但在她们看来，这是对

女性最好的尊重。

操纵小艇与攀桅
在巴西福塔莱萨港外，舰上

组织了吊放小艇部署并进行小艇

操纵训练，刚开始本是出于坐小
艇“兜风”的心态自愿报名上小

艇，艇上由帆缆长弗兰科带队，另
带一名救生员，其他就是两名舰

员及六名学员。刚开始由一名男
舰员熟练地操纵小艇绕舰艇航行

了两圈，当第二圈靠回母舰时我
以为训练结束了，没想到弗兰科

对我说：“丹妮，到你了。”“不会
吧，你在和我开玩笑吗？我之前都

没上过小艇，更别说操纵小艇

了。”我当时一脸惊讶地说道。“这

不是玩笑，丹妮，你试一试，你肯
定可以的，我教你。”弗兰科笑着

说。这时大家也都鼓励我，我才鼓
起勇气走向操纵台，一手把着舵，

一手把着车钟，让小艇慢慢动起
来。在第一圈绕行时，我不敢将速

度绕太快，总是小心翼翼地把着
舵，内心十分紧张，到第二圈时，内

心才稍稍松一口气并开始慢慢加
速，最终在弗兰科的协助下，我成

功地完成了小艇操纵并顺利靠回
了母舰。

攀桅训练是风帆训练舰上所

有舰员都要参加的一项训练，因
为风帆训练舰在海上航行时需要

使帆，并要人工在 50米的桅杆上
升降帆，因此掌握好攀桅技能是

确保帆顺利快速升降的保证。“自
由”号上，我只能相信自己，脚下就

是汪洋大海，一失足便会从 50米

的桅杆上坠落，想要攀上去，需要
小心再小心。

在阿根廷

老水手胡安

的讲解带领下，穿安全索具（类似

于安全衣，带两个挂钩）、一遍一

遍进行安全检查，开始攀登。因为
没有任何安全措施保护，随着高

度的增加和空间的逐渐狭小（最
后每一阶只能踏上一只脚），我的

手脚都在颤抖，眼睛不敢往下看，

胡安一直在旁鼓励我，让我不要

害怕，并给我讲解攀登要领。最
终，当我抵达桅顶时，那种战胜自

己、登高极目的磅礴之气是用任
何语言都无法形容的。

和舰长共进晚餐
“自由”号此次远航任务时间

长达八个月，舰上通过经常举办

甲板运动会、甲板音乐会等活动
来调剂长时间的海上航行。一个

偶然，我听见舰务部门几名舰员
组成的一个乐队在练习，他们说，

在过赤道时会有一个甲板音乐

会，我开玩笑地说了一句“我能不
能也参加”，其中一名萨克斯手卢

卡斯特别兴奋地

说：“当然可

以，你的

加入，为我们乐队加分呢。”就这

样，我成功地加入了这个乐队，为
了取得更好的效果，我决定演唱

一首阿根廷非常经典的西班牙语
歌曲。我的西班牙语还不是很好，

距离音乐会不到一周了，只能通
过勤加练习，每天对着歌词不断

练习，向会唱的舰员请教。音乐会

当天，我上去演唱的时候，所有人
都非常惊讶，舰长对我竖起大拇

指说道：“非常棒，比我们舰员唱

得都好。”听到这句表扬，我知道
这些天的努力没有白费。后来很

长时间，大家还在谈论我的表演，
这让我非常开心。
“自由”号上的舰员和学员在

远航期间均有一次和舰长共进晚
餐的机会。平常，舰长的就餐由专

人负责，在舰长办公室单独就餐，
但每周三晚舰长会邀请 7名舰员

和学员共进晚餐，整个航程结束，
所有人都能获得一次机会。大家

都非常珍惜这顿晚餐：第一，晚餐
十分丰盛；第二，这是唯一与舰长

近距离接触聊天的机会，能和舰
长探讨很多关于未来职业道路发

展方面的问题，增强大家的自信
心与荣誉感。晚餐前，大家都进行

了一番“梳妆打扮”，换上最新最
整洁的军装去赴宴。

我是在 23 岁生日前一晚被
邀请去参加晚宴，舰长亲自送上

生日祝福。交谈中，我感受到他对

担任“自由”号舰长一职的无比荣
耀与自豪感，以及对中国国力日

益增强以及海军实力不断壮大的
赞叹，舰长称有朝一日希望“自

由”号能访问中国。

  几个月前，人民
海军戚继光舰干部肖丹妮
登上阿根廷“自由”号风帆训
练舰，参加其第 47次远航任务，
历时 78天，贯穿大西洋，跨南北
纬约 73度，随舰访问四国四港，
完成多个岗位见习任务。在她
的亲历中，发生了许多耐
人寻味的故事。

■ 阿根廷海军女学员担任仪式总指挥

■ 舰员参加过赤道仪式

■ 甲板音乐会

■ 全体学员执行站桅礼

■ 肖丹妮观摩攀桅训练

■ 中阿女学员合影

■ 肖丹妮在“中国日”里教大家
做中国点心

■热力图曾被
澳军用于搜寻马航
MH370失踪航班

■ 通过航拍、卫星图像与热力图可
拼凑出美国海军诺福克基地的概况


