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要闻

网购大行其道的今天，电商网

店客服电脑上存储的大量用户信

息竟成为犯罪分子的目标。

通过在各大电商平台商家电

脑上植入木马病毒，犯罪团伙大量

窃取公民信息发送至境外诈骗团

伙服务器。上海警方及时破案，抓

获犯罪嫌疑人30名。

今年6月初，上海市公安局闵

行分局接到本市一家知名电商平台

报案：入驻平台的多家电商反映客

服电脑疑似“中毒”。经技术检测，

在多家电商客服的电脑内，警方都

找到了隐蔽且自动运行的木马程

序，能够窃取电脑数据并自动发送

诈骗信息，涉及导航、文印、购物、家

装、中介等不同行业，彼此并无实质

关联。经过大量走访调查，警方总

结出一个普遍现象：这些电商的客

服均遇到过要定制商品的客户。

曾女士是一家婚庆跟拍网店

的客服，她告诉民警，有一位客户自

称有大量订单，为了做成大生意，两

人互加了微信，对方将订单需求放

在一个压缩包里，要求曾女士解压

文件后要逐一点击文件查看，以便

明确具体需求。曾女士照做后，电

脑就开始出现故障，但当时她并没

有在意，直至民警联系上她。

经鉴定，曾女士点击的文件中

的一张照片就是木马程序，这款木

马程序会自动搜索、收集电脑内储

存的公民信息并自动上传至境外

服务器。警方研判认为，这些木马

的背后，是一个实施非法控制计算

机信息系统的犯罪团伙。闵行警

方成立多个部门组成的专案组展

开侦查。专案组很快锁定以陆某

为首的犯罪团伙。其中，陆某为总

代理，林某、锁某为一级代理，分别

发展下线团伙成员，形成了一个多

层级、松散型的犯罪团伙。

陆某从境外接收任务及木马

文件后，通过即时聊天工具联系并

安排团伙成员冒充客户，以购买商

品、服务为名添加电商客服微信，

然后以需要定制商品为由向客服

发送带有木马病毒的文件，诱骗客

服在电脑端下载浏览，从而植入木

马收集信息。

7月16日至18日，上海警方

分赴全国4省7市，将团伙30名犯

罪嫌疑人一网打尽，缴获手机、笔

记本电脑、硬盘等作案工具，初步

查证非法获利100余万元。

这个犯罪团伙从今年5月开

始，按照境外诈骗集团要求，以一

台电脑种植木马80至120元的价

格招揽团伙成员，并以代理的方式

层层转包，由底层人员在各大电商

平台联系商家客服、诱骗植入木

马。截至案发，这个团伙已在国内

1.2万余台电商电脑种植木马，受

害商家涉及全国多地。

目前，犯罪嫌疑人陆某、林某、

锁某三人因涉嫌非法控制计算机

信息系统罪已被检察机关依法批

准逮捕，徐某等27名犯罪嫌疑人

因涉嫌非法控制计算机信息系统

罪已被闵行警方依法采取刑事强

制措施。 本报记者 潘高峰

全国1.2万台电商电脑被植入木马
上海警方摧毁30人犯罪团伙

■

邀
你
﹃
免
费
旅
游
﹄
，其
间
推
荐
投
资
理
财
软
件
，宣
称
可
以
﹃
躺

着
赚
钱
﹄
…
…

去
年
九
月
，上
海
市
公
安
局
杨
浦
分
局
破
获
一
起
诱

骗
中
老
年
人
实
施
传
销
犯
罪
的
案
件
，涉
及
全
国
三
十
五
万
人
，其

中
五
十
岁
以
上
的
有
二
十
七
万
多
人
。

目
前
，检
察
机
关
已
对
这

起
新
型
网
络
传
销
案
的
主
要
犯
罪
嫌
疑
人
依
法
提
起
起
诉新

华
社

发

整治网络乱象，净化网络空间，申城“夏季行动”见成效

破案    余起 封号    余个

上海警方在今天举行的“打击
整治网络乱象 全力净化网络空
间”新闻发布会上透露，警方依法严
厉打击了一批借热点事件编造传
播谣言的人员，关停了一批问题突
出的自媒体账号，其中发现并查处
的编造“上海某幼儿园女教师涉嫌
卖淫”“上海地铁站无差别杀人”两
起网络谣言案件，入选公安部打击
整治网络谣言典型案例。

古人云，“众议成林，无翼而

飞”。在人人都是传播者的网络时
代，互联网平台为网民构筑起网络
公共话语空间的同时，也容易被人
利用，成了不法者捏造、传播谣言的
土壤，特别是人工智能（  ）技术的发
展，让真相更加难以辨别。像“上海
某幼儿园女教师涉嫌卖淫”这一网
络谣言，犯罪嫌疑人就是利用  软
件加工生成虚假文档进行传播。从
此次通报的情况来看，不少网络谣
言都是通过拼接、虚构、  技术生成
等手段编造的，颠覆了公众对“有图
就有真相”的常规认知，让网络谣言
更具欺骗性。对此，上海警方通过

严查发布谣言的账号主体，曝光典
型案例，形成有力震慑。

从表面来看，网络谣言的滋生
蔓延与平台管理和技术滥用密切相
关，但就根本而言，流量经济才是谣
言肆虐的底层逻辑之一。在流量经
济的驱使下，所有能够形成流量并
且能够变现的信息都备受追捧，一
些自媒体及网民在“蹭热点”之余，
还自行“制造热点”，耸人听闻，不仅
突破了道德底线，更涉嫌违法犯罪。

除了追求流量，一些网络谣言
背后还有更深层次的商业逻辑。
近期，各种明星演唱会热度走高、

门票“秒罄”、一票难求等现象引发
社会关注。一些不法分子为了能
高价卖“黄牛票”，在网上炮制谣
言。今天的发布会透露，上海警方
针对部分网民利用平台，扰乱文娱
演出、文体场所等票务市场的情
况，联合约谈本市重点票务类及本
地生活类网站平台，通过多方联
动，强化平台主体责任，将隐匿于
海量信息中的谣言及时遏止消除。

重拳出击，让网络谣言“不敢
传”；多方联动，让网络谣言“传不
了”。今年，上海市公安局网安总
队联合大众点评、小红书、东方财

富网等互联网企业平台发起“抵制
网络谣言 共建清朗网络”倡议。

谣言止于智者，更应止于你
我。作为网民，我们要做到在未经
核实的情况下不转发、不扩散不实
信息，不信谣、不传谣，避免成为网
络谣言的“二传手”。除此之外，有
关部门更应提高网民识谣、辨谣、辟
谣的能力，精准推送相关辟谣信息，
提升辟谣效果，让真相“跑赢”谣言。

互联网不是法外之地。主管
部门、平台、媒体、专业机构，以及
广大网民应携手共力，共同维护清
朗和谐的网络空间。

强化网络治理，让谣言止于你我
方 翔

今天上午，上海警方召开新闻

发布会透露，“夏季行动”以来，公

安网安部门聚焦网络谣言、网络暴

力、网络黑客、网络侵公、网络黑产

等网络乱象，先后侦破涉网违法犯

罪案件1400余起，关停发布有害

信息、编造谣言等违法账号3600

余个，有效净化了网络生态。

严厉打击造谣
违法犯罪
上海市公安局网安总队总队

长季增令表示，警方始终对严重扰

乱网络空间秩序的网络谣言现象

保持“零容忍”，依法严厉打击了一

批借热点案事件编造传播谣言的

人员，指导平台清理了一批通过拼

接、虚构、AI技术生成等手段编造

网络谣言，以达到博取眼球、吸粉

引流、赚取平台流量等目的的违法

违规网络账号，关停了一批问题突

出的自媒体账号。

据统计，“夏季行动”期间，警

方累计查处造谣传谣人员258人，

指导平台关停违法账号460余

个。其中，发现并查处的编造“上

海某幼儿园女教师涉嫌卖淫”“上

海地铁站无差别杀人”2起网络谣

言案件，入选公安部打击整治网络

谣言典型案例。

上海警方始终遵循网络空间

共建、共治、共享的原则，搭建警企

直连平台，与拼多多、小红书等本

市互联网企业建立7?24小时沟通

联系机制，汇聚平台力量及时发现

不实信息线索。同时联动本市

100余家重点互联网企业平台发

布“拒绝网络谣言清朗网络环境”

倡议书，号召网络信息内容服务平

台和网络信息内容生产者共同维

护良好网络秩序。

坚决捍卫网络
数据安全
近年来，不法分子不断升级黑

客攻击等手段，想方设法非法获取

公民个人信息，滋生电信网络诈骗

等违法犯罪，严重侵害公民人身权

益和财产安全。

上海警方坚持斩链条、铲源

头，紧盯盗取公民个人信息的预备

环节，深挖为侵犯公民个人信息提

供技术支持、推广引流等服务的上

游产业；聚焦影响数据安全的突出

问题，严厉打击为犯罪团伙提供资

金结算等服务的下游产业，对违法

犯罪行为形成高压震慑。

近期，上海警方成功侦破了一

起利用黑客技术手段冒充老板实

施诈骗的案件，捣毁了木马病毒制

作源头，并抓获了前端推广引流

团伙。

对于网络“黑灰产”，警方也坚

持打早打小，通过深入研究各类计

算机病毒样本及作案手法，持续发

起集群战役。行动期间，警方剖析

不法分子作案使用的木马样本及

诈骗话术，破获了一个由境外人员

组织、境内人员实施，针对企业客

服大面积投放木马病毒的犯罪团

伙。

警方还围绕本市重点电商、

物流平台开展专项监督检查，指

导多家头部企业及时整改核心业

务系统的中高危漏洞隐患及风险

隐患，提升平台数据安全水平。

近期，警方发现并侦破了一起利

用远程操控软件非法获取寄递行

业物流面单、侵犯公民个人信息

的案件。

推动网络生态
协同治理
为了从源头上全力阻断违法

有害信息的滋生传播，推进本市

互联网业态的健康发展，上海警

方与本市重点互联网企业建立

“警企联动”合作机制，实体化设

立网安警务室，第一时间帮助企

业有效应对网络水军滋扰，有效

清理涉诈涉黄等违法有害信息，

第一时间指导企业落实网络安全

制度和主体责任。

针对利用网络平台发布违法

信息、倒卖违法违规商品等扰乱社

会秩序的行为，上海警方联合市委

网信办、市通管局等行业主管部

门，建立网络生态协同治理机制。

针对部分网民利用平台，扰乱文娱

演出、文体场所等票务市场的情

况，警方联合“携程”“大众点评”“摩

天轮”“淘票票”等本市重点票务类

及本地生活类网站平台，指导平台

压实主体责任，维护网络秩序。

警方还指导平台建立“一站一

策”青少年上网保护机制，指导网

络直播、网络音视频类平台建立风

纪委员会，完善青少年用户认证，

对于不良价值观引导、教唆青少年

犯罪等有害信息加强清理；同时指

导网络游戏平台实行“适龄提示”，

建立防沉迷系统，提升社会责任意

识，共同守护青少年上网安全。

本报记者 潘高峰


