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看不见就打
打完了也没看见
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联合主办

专盯“大客户”

波士顿网络安全公司总裁莱奥·迪夫介
绍，“黑暗面”是 2020年 8月份才出道的，以

勒索软件侵入专用网络，通过锁闭关键文件、
盗取重要数据等敲诈受害者。美国政府确认

此次攻击的元凶是“黑暗面”，就因为网络特
工识别出侵入管道公司专用网的勒索软件出

自“黑暗面”。

尽管“黑暗面”并非老牌黑客组织，但在

网络攻击领域却显得“够狠够专业”。“黑暗
面”也在网上留言自夸：“我们是黑客行业的

新来者，但不意味着我们没有根基或经验。”
美国“突破防务”网站称，“黑暗面”正凭借高

度的组织性和专业技能在黑客界崛起，“他们
由资深黑客组成，拥有高超的网攻技巧、丰富

的经验和多样的工具……除专业黑客，还有

人负责外联、调查乃?谈判……为方便与受
害者联络和谈判，他们甚?会在网页留下电

话号码以及‘帮助’按钮”。

与别的网络勒索团伙不同，“黑暗面”通
常在入侵前仔细调查目标。“内容不局限于技

术层面，还包括目标一般信息，比如公司性
质、规模大小、收益情况等等，”迪夫说，“目的

是确定目标是否值得攻击。”“黑暗面”分子认
为，值得攻击的应该是规模较大、收益较高的

公司。该组织的首个受害者，就是一家资产高

达 57亿美元的土地开发商，而此次遭殃的科
洛尼尔管道公司同样在美国乃?西方能源运

输领域位居榜首。

欲立“侠盗”人设
尽管网络入侵及勒索属于犯罪行为，尤

其燃油管道关乎民生和国家安全，但“黑暗

面”却辩称自己是当代“侠盗”，入侵网络时
“有所为，有所不为”———只有那些规模庞大、

收益丰厚的公司才是攻击目标，而医院、养老
院、学校、非盈利组织或政府机构等是“绝对

禁止攻击目标”，入侵前调查时一旦发现目标

在“绝对禁止”名单里，攻击会立即叫停。“黑
暗面”强调自己的存在是为了“世界更美好”，

手段是从“为富不仁”的大公司兜里把钱掏出
来，分给更需要的人们。他们乐意以“劫富济

贫”自居，在黑客论坛内发帖称，“（被入侵的）
公司缴纳的赎金，将有一部分捐给慈善机构

……不管我们在你们的意识里留下的印象有
多坏，我们都会因能够帮助别人摆脱困苦而

高兴”。
2020年，“黑暗面”曾向“儿童国际”以及

“水项目”两家慈善机构各捐赠 0.88个比特币
（约合 1万美元），并将税务收据张贴在暗网

上，但两家并不领情，干脆拒绝捐赠，称“不会

接受脏钱”。尽管“黑暗面”洗白的努力未获成
功，却仍得到其他黑客效仿，像擅用“黑兹”勒

索软件打劫商业公司的黑客组织就宣布只对
年收入超过 10亿美元的目标下手，让富得流

油的资本家“受到应有惩罚”。

不会“杀鸡取卵”

美国国土安全部已把“黑暗面”列为重大
国家安全威胁，因为它的具体入侵技巧还不

清楚，而且不断变异，造成防御和反击的无
力。“‘黑暗面’的攻击套路叫‘双重勒索’，”迪

夫说，“先要求受害者支付一定的赎金，换取
解锁文件的专用工具包；若被拒，他们就把公

司机密数据放到专门的‘展览台’上公开，造

成公司股价动荡，他们趁机在股市上大捞一
笔。”所谓“展览台”就是“黑暗面”设置的“网

上新闻中心”，新闻记者和受害公司可在此直
接联系“黑暗面”———记者们可以获得爆炸性

新闻素材，受害者则可借助平台与黑客讨价
还价。

尽管尚不知晓“黑暗面”要求科洛尼尔管
道公司支付多少赎金，但按惯例，该组织勒索

的赎金数额通常在 20万? 200万美元之间。
“根据‘黑暗面’网上消息，迄今他们勒索过的

公司超过 40家，”迪夫说，“这意味着数千万
美元的赎金。”不过“黑暗面”不希望受害对象

因勒索而破产，他们声称行动前会花费大量
时间“仔细分析目标往来账目，并根据公司净

收入情况确定需要支付的赎金数额”。他们还
声称，“我们只攻击能满足我们要求的公司，

我们不会杀鸡取卵”。

老巢疑在东欧
美国网络安全部门分析，“黑暗面”老巢

很可能在东欧，且他们动用的软件只针对英

语国家，遇到与原苏联有关的国家会自动绕
开。“我们对‘黑暗面’软件进行反向破解，发

现它会自动检测目标的语言设置，避免攻击

使用俄语的公司。”匿名的美国国土安全部官
员称，这让他们疑心大起，在管道遭袭后的第

一反应是“俄罗斯人干的”。但随着调查深入，
他们并未发现俄罗斯参与的证据，“尚无证据

表明莫斯科卷入这起事件，连间接证据都没
有。”“黑暗面”也于 5月 10日公开声明，否认

与俄政府有关，其行为也没有政治目的，“我
们不关心政治，也不参与地缘政治竞争，我们

不想给社会制造麻烦，我们只为了挣钱”。
尽管俄政府没有回应美国管道遇袭事

件，但俄官方之前已多次抱怨美国网络安全
问题多半是“贼喊捉贼”。俄联邦安全会议副

秘书奥列格·克拉莫夫称，2016-2019 年，全
球 40%? 75%的黑客攻击是从美国本土发起

的，“这清楚表明，以美国为首的西方国家一

直集体炮制网络安全谎言，他们把俄罗斯描
绘成‘网络安全威胁’是毫无根据的”。于晓晶

    4月 21日，印尼海军潜艇“南伽拉”号训

练时沉没，全体艇员丧生，再次表明潜艇一旦
出事，应急救援极为关键。不久前，俄罗斯红

星电视报播放黑海舰队潜艇“阿尔罗萨”号坐

底救援的画面，让外界一窥相关训练的细节。
按照想定，“阿尔罗萨”号在指定海域模

拟“失事坐底”，俄黑海舰队立即出动救生船、

AS-5救生艇、飞机等施救。

找到“阿尔罗萨”号后，“艾普朗”号救生

船先用自带的遥控潜水器与之建立通信，并
获得“失事”潜艇的现场图片，方便救援人员

判断态势。救援开始后，俄海军大尉列文、日
梅特科夫和谢夫留金驾驶的 SK-64救生钟被

“艾普朗”号吊放入水，三人配合默契，

逐渐接近潜艇救生口并与之对接，让
艇员挨个进入救生钟。要注意的是，潜

艇出事后，未必所有人能撤到救生口

所在舱段，因此救援中，除了安排已集
合的艇员转移到救生钟里，还要维持

艇内别的隔舱受困艇员的生命。值得
称道的是，俄制潜艇所有隔舱围壁上都有接

头，救援人员设法将缆绳和软管接上去，向有

人的舱室输送通风用气，并把污浊空气置换

出来，这才是稳妥的方法。为验证不同救援装

备的性能，继 SK-64救生钟后，俄海军又动用

“公社”号救生船上的 AS-5救生艇与潜艇对

接，在实战背景下锤炼了官兵的救援技能。
潜艇既可能在水下失事，也可能在水面

浮航时因舱内失火、丧失浮力等原因而不得
不弃艇，这就涉及集体救生内容了。演习第二

阶段，“阿尔罗萨”号模拟因舱内火灾紧急上
浮，艇员通力协作把 PSNL-20M救生筏搬到

潜艇甲板上，但筏子得先入水并充气撑开后

才能收容艇员，人们只能先跳到水里，再自行

爬上筏子。于是，“阿尔罗萨”号艇员们全都穿
上 ARO/V40救生服，一个个从艇艏和水平舵

上纵身跳入水中，这种救生服既防寒防水（穿
着者能在 10℃的水里漂浮四五个小时），又因

醒目的橙黄色而容易被发现。
与此同时，扮演“营救天使”的“雨燕”救生

艇离开“艾普朗”号救生船，正快速向 PSNL-

20M救生筏驶来。由于现场风浪较大，一部分
潜艇艇员无法登上救生筏，他们必须在水面上
手挽手连在一起，抵挡风

浪冲击，坚持到救援人员

到来。好在“雨燕”行动

迅速，只用十几分钟

就把所有艇员从水中
捞起，然后把缆绳

抛给救生筏，一路
牵引着回到“艾普

朗”号救生船。

常立军

危机降临

俄海军潜艇救援“动真格”
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    5月上旬，美国科洛尼尔管道
公司管理的横贯北美大陆的燃油
管线突然关闭，导致东海岸经济精
华区出现“能源恐慌”，拜登政府宣
布 17个州和华盛顿特区进入紧急
状态。美国联邦调查局、国土安全
部等认定这是蓄意的网络攻击，
始作俑者是绰号“黑暗面”的黑客
组织，“他们要为科洛尼尔管道
公司网络中枢瘫痪负责”。
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